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Windows Server 2003

Konfiguration als Domé&anencontroller & weitere Moglichkeiten

Teil 1 - Grundwissen und ein bisschen Theorie

Vorwort

Dieser Artikel richtet sich an alle Hobby-Administratoren, die fir ihr privates Netzwerk
Uber einen Windows Server 2003 verfigen und dessen Madoglichkeiten auch
ausreizen wollen. Der Artikel wird sich aufgrund der Fille an Moglichkeiten in
mehrere Teile aufgliedern, wobei ein Teil auf dem anderen aufbauen wird.
Wiunschenswert sind Grundkenntnisse Uber die Funktionsweise eines Netzwerks

sowie die Kenntnis Uber Fachterminologie. Wem einige Fachbegriffe nicht gelaufig
sind, der kann diese im Glossar von AT-Mix nachschlagen.

Entsprechend dieser Vorgabe werde ich in diesem Artikel nicht alle technischen
Details ausfuhrlich behandeln (kdnnen) und einen Grol3teil der Theorie aussparen -
erfahrene Administratoren werden also das ein oder andere vermissen.
Nichtsdestotrotz wird der komplette Weg zur eigenen Doméne mit den flr ein
privates LAN nutzlichen Features so ausfiihrlich wie méglich geschildert.

Zur Person

Mein Name ist Jorg Alexander Ott, ich bin Baujahr 1976 und beschaftigte mich seit
anndhernd 20 Jahren mit Computern. Seit einigen Jahren arbeite ich als System- und
Netzwerk-Administrator und bin fir Planung, Installation, Wartung und
Troubleshooting der Systeme in einem heterogenen Umfeld zustandig - so betreue
ich neben Windows- auch Linux-Server und eben alle Client-Systeme (W9x bis XP).
Passend dazu nehme ich momentan die Moglichkeit zur Weiterbildung zum
MCSE2003 wahr, was wohl bis zum Herbst 2004 abgeschlossen sein sollte.

Teil 1 - Grundwissen und ein bisschen Theorie

Vor die Installation hat Gott die Theorie gestellt - an diesem Leitsatz kommt auch
dieser Artikel (leider) nicht vorbei, wobei ich versuchen werde, die Theorie auf ein
Mindestmal3 zu beschranken. Ganz weglassen kann ich sie allerdings nicht...

Was ist eigentlich eine "Doméane" ?!1?

Der Begriff Domane durfte vor allem in Verbindung mit Internet-Domanen bekannt
sein. Ahnlich verhalt es sich auch mit lokalen Domé&nen, auch hier besteht eine
Domaéane aus mindestens zwei "Teilen". In der Praxis sieht das dann meist so aus:
domaene.local oder standort.domaene.local. Und genau wie bei Internet-Doménen
mussen auch hier die Richtlinien fur korrekte DNS-Auflésung beachtet werden (zwar
bietet auch der 2003-er Server noch NetBios-Auflosung, aber primér wichtig ist die
DNS-Auflésung). Sinn und Zweck einer lokalen Doméne - seit Windows 2000 als
Active Directory bekannt - ist es im Grunde, Rechner eines Netzwerks in einer zentral
verwaltbaren Umgebung einzufassen und somit von zentraler Stelle aus alle Rechner
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verwalten zu koénnen. Gleichzeitig lassen sich mit einer Doméane alle Nicht-
Doméanenmitglieder von der Benutzung von Ressourcen ausgrenzen, was z.B. in
einem Peer-to-Peer-Netz ohne Domane fast aussichtslos ist.

Der Begriff "Doméne" stammt noch aus NT4-Zeiten, mittlerweile spricht man vom
"Active Directory" (nachfolgend AD genannt), und das hat auch seinen Grund:

Das AD stellt einen Verzeichniskatalog dar, in dem Objekte unterschiedlichster Art
gespeichert werden kdnnen. Objekte kbnnen Benutzerkonten sein, Computerkonten
oder auch Drucker. Mittels der AD-Funktionalitdten kdnnen jedem Objekt bestimmte
Sicherheitseinstellungen zugewiesen werden, sodass z.B. Userl auf Druckerl
Dokumente drucken kann, User2 aber nicht usw. Gleiches gilt natirlich insbesondere
fur die Datei-Freigaben innerhalb des AD - hier kommen die Mdglichkeiten der
Sicherheitseinstellungen erst richtig zur Geltung.

Jedes Objekt im AD erhalt eine eigene SID und ist somit einzigartig, entsprechend
auch relativ leicht wieder zu finden (wobei der Punkt mit dem "Wieder finden" eher in
gro3en Netzen zur Geltung kommt; in einem privaten Netz sollte das Wieder finden
von Objekten kein Problem sein).

Wichtig dabei ist, dass jedem AD-Mitglied der Zugriff auf ein beliebiges Objekt im AD
gestattet oder verweigert werden kann - dazu spater mehr.

Wichtigster Rechner im AD ist der Domanen-Controller (nachfolgend DC genannt) -
er enthalt alle Infos des AD, den sog. "Globalen Katalog". Gleichzeitig dient er als
Anmeldeserver, der die Authentifizierung vornimmt und somit Zugriff gestattet oder
verweigert. In einer "Ein-Server-Umgebung"” wird der DC auch als Anwendungs- und
File-Server genutzt.

Was ist vor der Heraufstufung eines Windows 2003 Servers zum
Doméanencontroller zu beachten?

Wichtig fur das erfolgreiche Nachbauen anhand dieses Artikels ist vor allem, dass
der Server frisch installiert wurde und noch keinerlei Einstellungen verandert wurden
eine ganz normale Standard-Installation mit den beim Setup vorgeschlagenen
Default-Werten also. Sicherlich ist es auch mdglich, einen bereits im Produktivbetrieb
befindlichen und entsprechend konfigurierten Server zum DC heraufzustufen - das
aber muss vorher gut geplant werden und bedarf vor allem der Ricksetzung einiger
Einstellungen auf die Default-Werte, worauf ich hier verstandlicherweise nicht
eingehen kann.

Die einzige Einstellung, die vor dem Heraufstufen geandert werden muss, ist die
Vergabe einer statischen IP-Adresse, dazu spater mehr.

Vorraussetzungen fur den Betrieb eines Domanen-Controllers

Um ein AD im LAN zu betreiben, bedarf es ein wenig Vorplanung. Man muss sich
vorher dariiber im Klaren sein, welches IP-Segment man wahlt - ist der DC erst mal
mit einer statischen IP-Adresse versehen und heraufgestuft, l&sst sich dies nachher
nur noch schwer andern. Insbesondere wenn vom LAN aus spater Zugriffe auf
externe Netze stattfinden sollen, ist die Wahl des IP-Segments ausschlaggebend:
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Verwendet z.B. das Firmennetz das gleiche IP-Segment, dann sind VPN-
Verbindungen spater ein Problem etc. Auch dazu spater mehr Details, wahlt das IP-
Segment eures DCs (und somit eures LANS) also am besten aulRerhalb aller bereits
vorhandenen Netze, in diesem Artikel wird das IP-Segment 192.168.10.0/24, also ein
privates Klasse-C-Netz verwendet.

Weiterhin ist das Betriebssystem der Clients im Netz wichtig: Windows 2000
Professional oder Windows XP Professional sind die Betriebssysteme, die in ein AD
hineingehdren, mit alteren Systemen wie 9x, ME oder NT lasst sich im AD nicht viel
anstellen. In diesem Artikel gehe ich von Windows XP Professional als Client-
Betriebssystem aus, wobei die meisten Einstellungen 1:1 auch fir Windows 2000
Professional ubernommen werden konnen.

Last but not least muss naturlich das Netzwerk selbst verninftig laufen, es sollte also
zumindest ein Switch oder ein Router mit integriertem Switch samt der passenden
Kabel zum Anschluss der Clients vorhanden sein. Von Direktverbindungen via
Crossover-Kabel rate ich an dieser Stelle ab, das fiihrt unweigerlich zu Problemen,
wenn nicht permanent beide Rechner laufen - jeder DC muss permanent an eine
aktive Netzwerkverbindung angeschlossen sein, sonst hagelt es Fehlermeldungen.
Bei einer Crossover-Verbindung wird die Netzwerkverbindung aber beim Abschalten
des Clients deaktiviert, somit sind die Probleme vorprogrammiert. Davon abgesehen
stellt sich die Frage, ob fur einen Rechner unbedingt ein DC her muss...

So, das sollte an Theorie erst mal gentgen - der zweite Teil, der dann - wie alle
anderen nachfolgenden Teile auch - mit Screenshots versehen sein wird, beschaftigt
sich mit der Heraufstufung eines Windows 2003 Servers zum Domanen-Controller
und beschreibt Vorgehensweise und Auswirkungen.

Teil 2 - Einrichten des Active Directory

Nach der erfolgreichen Installation des W2k3-Servers mit den Standardvorgaben
konnen wir nun loslegen und richten zuerst das Active Directory ein, d.h. wir stufen
den Server zum Domé&nencontroller hoch.

Damit die Angaben ubertragbar sind, hier die von mir bei der Installation vergebenen
Daten:

Servername: TESTSERVER
IP-Adresse: 192.168.10.254/24
DNS-Domain: mydomain.local

NETBIOS-Domain: MYDOMAIN

Um die nachfolgenden Schritte durchzufihren, MUSS der Server Uber eine aktives
Netzwerk-Interface verfigen!!! Verbindet also bitte die Netzwerkkarte des Servers mit
einem Hub/Switch/Router, andernfalls kann die Promotion zum DC nicht erfolgen.

Zu allererst mussen wir dem Server eine statische |P-Adresse zuordnen, diese muss
natirlich zu dem IP-Segment passen, das ihr in eurem LAN verwendet; die von mir
gewahlten Angaben sind also entsprechend anzupassen.
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Zum Vergeben einer IP-Adresse geht man wie folgt vor:
Start => Systemsteuerung => Netzwerkverbindungen => LAN-Verbindung =>
Rechtsklick => Eigenschaften auswéhlen. Es erscheint folgender Dialog:
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Vergeben der IP-Adresse

Den Eintrag "Internetprotokoll (TCP/IP)" auswahlen und auf Eigenschaften klicken,
dann die Werte - entsprechend angepasst an eure Umgebung - eintragen:
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Vergeben der IP-Adresse

Der Eintrag ,Standardgateway“ zeigt immer auf den Router, also euer
Internetgateway. Sollte ein solches bei euch nicht vorhanden sein, lasst dieses Feld
leer.

Die Dialoge bestatigt ihr alle mit OK, somit ist die Vergabe einer statischen IP-
Adresse abgeschlossen.
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Nun kann der Vorgang des Heraufstufens - auch Promotion genannt - angestof3en
werden, dazu gibt es zwei Mdglichkeiten: Die erste ware Start => Ausfuhren =>
dcpromo => Enter, die zweite fuhrt Gber den Serverkonfigurations-Assistenten, den
ihr Uber Start => Verwaltung => Serverkonfigurations-Assistent aufrufen konnt. Im
Assistenten wahlt ihr dann "Funktionen hinzufiigen" und landet in diesem Dialog:
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Promotion zum DC

"Doménencontroller (Active Directory)" markieren und auf "Weiter" klicken startet -
genau wie dcpromo - den "Assistenten zum Installieren von Active Directory"”, dessen
Willkommensbildschirm ihr mit "Weiter" wegklickt, ebenso wie den n&chsten Dialog
"Betriebssystemkompatibilitat".

Im nachsten Dialog "Typ des Doméanencontrollers” wahlt ihr "Domanencontroller fir
eine neue Domane" und bestatigt mit "Weiter". Der zweite Punkt ist zu wahlen, wenn
ihr bereits eine Doméane habt und einen weiteren DC installieren wollt.
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Promotion zum DC

Der nachste Dialog "Neue Doménenstruktur erstellen" erwartet nur eine Auswahl, ob
dieser DC einer bereits bestehenden Domane hinzugefligt werden oder aber der
erste  DC einer neuen Doméne werden soll. Die Auswahlmdglichkeit
"Domanenstruktur in einer bestehenden Gesamtstruktur" dient zur Erstellung
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mehrerer Doméanen innerhalb groRer Organisationen - da wir uns hier mit einem
Heimnetzwerk beschéaftigen, kommt dies also nicht in Frage.

Der zu installierende DC ist der erste DC fur eine neue Domanenstruktur, somit ist
also die erste Auswabhl die richtige.
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Promotion zum DC

Ein Klick auf "Weiter" bringt euch zum nachsten Dialog "DNS installieren oder
konfigurieren". Da wir den Server mit den Standardvorgaben installiert haben, ist
noch kein DNS-Server-Dienst installiert. Um die Promotion des Servers zum DC
erfolgreich abzuschlie3en, muss die Windows Server 2003-CD im Laufwerk eingelegt
sein, da der DNS-Server nun nachinstalliert wird. Entsprechend trefft ihr folgende
Auswahl: "Nein, DNS auf diesem Computer installieren und konfigurieren" und klickt
dann auf "Weiter".
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Promotion zum DC

Nun geht es um den DNS-Namen, den eure Domain erhalten soll. Solltet ihr bereits
eine eigene Domain im Internet haben: Nehmt bitte NICHT den Namen eurer
Domain, sondern einen anderen bzw. andert den bestehenden Namen! Statt
"maxmustermann.de” nehmt besser "maxmustermann.local”; das verhindert, dass es
spater zu DNS-Problemen kommt.
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Promotion zum DC

Gestaltet den Namen auch nicht zu kompliziert, fir unser Szenario reicht ein
ahnlicher Name wie angegeben vollig aus. Bestatigt auch diese Eingabe mit ,Weiter",
ihr kommt dann zum Dialog ,NetBIOS-Doméanenname®”. Dies ist der Domanen-Name,
den ihr spater in der Netzwerkumgebung sehen werdet, per default schlagt Windows
den ersten Teil des DNS-Domainnamens vor. lhr kénnt den Namen ruhig andern,
NetBIOS- und DNS-Namen der Domain missen nicht zwangslaufig gleich lauten,
allerdings empfiehlt es sich in diesem Fall. Entsprechend habe ich fur die Domain
den Namen MYDOMAIN vergeben.
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Promotion zum DC

Ein Klick auf "Weiter" bringt euch zum Dialog "Datenbank- und Protokollordner”. Hier
konnt ihr ruhigen Gewissens die Standardeinstellungen lassen und auf "Weiter"
klicken, da fur eine kleine Doméane keine getrennten Speicherorte flr Datenbanken
und Protokollordner erforderlich sind. Diese Einstellungen &ndert man eigentlich nur,
wenn man Domanen mit mehreren hundert oder tausend Usern/Objekten erstellt.

Der nachste Dialog "Freigegebenes Systemvolume" schlagt per default den Pfad
C:\Windows\SYSVOL vor, auch hier kénnen die Standardeinstellungen einfach
tubernommen werden. In diesem Ordner werden die zu replizierenden Daten
abgelegt, was wiederum nur bei mehreren DCs bzw. mehreren Domanen eine Rolle
spielt. Klickt also auf "Weiter" und trefft im Dialog "Berechtigungen” die Auswahl "Nur
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mit Windows 2000- oder Windows Server 2003-Betriebssystemen kompatible
Berechtigungen®.
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-Promotion zum DC

Hiermit legt ihr fest, dass weiter DCs bzw. Doméanen mindestens auf Windows 2000
bzw. Server 2003 ausgefuhrt werden mussen, NT4-DCs bzw. Doménen sind nicht
kompatibel. Prinzipiell fir uns uninteressant, da wir ja nun mal nur einen DC haben -
und der lauft ja unter Windows Server 2003. Nach dem Klick auf "Weiter" erscheint
der nachste Dialog "Administratorkennwort fur, Verzeichnisdienste wiederherstellen™.
Fur den Fall, dass euer DC mal defekt sein sollte und ihr ihn vom Backup
wiederherstellen misst, gibt es einen speziellen Wiederherstellungsmodus (zu
erreichen mit F8 beim Bootvorgang) - nur dafir ist dieses Kennwort, es hat nichts mit
dem eigentlichen Administrator-Kennwort zu tun, das ihr bei der Installation vergeben
habt. Geschickterweise wurde ich allerdings hier dasselbe Kennwort wahlen wie fir
den Administrator-Account - l&sst sich einfach besser behalten.

Ein erneuter Klick auf "Weiter" bringt euch zum Zusammenfassungs-Dialog, alle
bendtigten Angaben sind gemacht und sollten nun noch kurz kontrolliert werden.
Stimmt alles, wird mit Klick auf "Weiter" der Server zum DC hochgestuft und das
Active Directory installiert.

Nach Abschluss der Promotion ist zwingend ein Neustart erforderlich. Wenn euer
Server dann neu gestartet ist, werdet ihr bei der Anmeldung feststellen, dass ein
weiteres Feld hinzugekommen ist: Neben Benutzername und Kennwort steht (nach
Klick auf "Optionen") das Feld "Anmelden an" zur Verfiigung. Hier taucht nun der
NetBlIOS-Name eurer Domain auf, den ihr im Assistenten eingegeben habt.

Wenn spater die Clients in die Doméane eingebunden werden, wird dieses Feld auch
auf den Clients zur Verfiigung stehen. Wahrend die Clients dann aber dennoch eine
lokale Anmeldung erlauben, ist diese am DC nicht mehr mdglich - da er ja die
Domane bereitstellt, ist nur eine Anmeldung an der Domé&ne maoglich.

Was ist nun wéahrend der Promotion passiert: Es wurden der DNS-Server und die
entsprechende DNS-Zone fur die Domain installiert, die Verzeichnisdatenbank wurde
erstellt und in die vorher angegebenen Ordner gespeichert und der Server wurde zur
primaren Verwaltungsinstanz fir die Domain gemacht, d.h. er halt ALLE
Betriebsmasterfunktionen (auch FSMO genannt).
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Unter Verwaltung findet ihr nun neue Eintrage, z.B. "Active Directory Benutzer- und
Computer" und einige mehr, in der Netzwerkumgebung sollte nun bereits der
NetBIOS-Domainname auftauchen und darunter der Server mit seinem bei der
Installation vergebenen Namen.

Bestenfalls sollte der Server zum Abschluss noch auf
http://windowsupdate.microsoft.com mit den neuesten Patches/Updates versorgt
werden.

Bevor nun die Clients im Netz in die Domane aufgenommen werden kénnen,
beschreibt Teil 3 die Konfiguration von DNS, DHCP und WINS und erlautert, welche
Einstellungen an den Clients noch getroffen werden muissen, um ein reibungsloses
Zusammenspiel zwischen Server und Clients zu ermdglichen, allen Rechnern
Internetzugang zu gewahren etc.

Teil 3

Konfiguration von DNS-/WINS- und DHCP-Serverdienst
Einstellungen auf den Clients + Hineinheben der Clients in die
Domane

Nach der erfolgreichen Installation des W2k3-Servers und der Hochstufung zum
Domaénencontroller, richten wir nun den DNS/WINS und DHCP-Dienst ein. Danach
heben wir die Clients in die Doméne. Nachdem die Promotion zum DC erfolgreich
war, gilt es nun, den Server so zu konfigurieren, dass die Clients problemlos Zugriff
haben - die wichtigsten drei Dienste sind DNS (Domain Name Services), WINS
(Windows Internet Name Services) und DHCP (Dynamic Host Protocol
Configuration). Doch zuallererst ergdnzen wir unsere Installation, also bitte die
Server-CD ins Laufwerk legen und Uber Start => Systemsteuerung => Software =>
Komponenten hinzufligen oder entfernen => Netzwerkdienste die Dienste DHCP und
WINS nachinstallieren.

Netzwerkdienste x|

Klicken Sie auf die Kontrollkaztchen der Komponenten, die hinzugefligt baw. entfernt
werden zollen. Grau aefilllte K.astchen kennzeichnen Komponenten, die nur zum Teil
installiet werden. klicken Sie auf "'Details"’, um die Unterkomponenten anzuzeigen.

|Unterkompanent

™ L DHCPPro q cal]

DNS-Sewer [Domain Mame Spstem) 1.7 MB

O Einfache TCP/AP-Dienste 0.0 kB

O Internetauthentifizierungs disnst 0,0 mMB

[1 B RPC-iberHTTP-Proxy 0,0 kB

WINS [Windows Intermet Mame Service] 0.9 MB _I
.

Bezchreibung:  Installiert einen DHCP-Server, der temporare IP-Adiezzen
Clientcomputern im gleichen Metzwerk zuweist,

Erfardericher S peicherplatz: 3.7 MB Details...
Werfligbarer Speicherplatz: 144465 ME ool
u] Abbrechen |

DHCP und WINS installieren

Einfach die Haken vor den Dienstnamen setzen und dann mit OK die Installation
durchfihren. Danach mussen wir bei den TCP/IP-Einstellungen des Servers noch


http://windowsupdate.microsoft.com/
http://www.wintotal.de/Artikel/w2003server3/w2003server3.php
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etwas nacharbeiten, d.h. wir ergéanzen zuerst den Eintrag DNS-Server und tragen
hier die IP-Adresse unseres Servers ein.

Eigenschaften yvon Internetprotokoll (TC ed b

Allgemein |

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk, diese Funkkion unterstitzt, 'Wenden Sie sich andernfalls an
den Metzwerkadministrator, umn die gesigneten IP-Einstellungen zu

beziehen.
™ Ip-Adresse automatisch beziehen %
* Folgende IP-adresse verwendean:
IP-Adresse: I 192 168 . 10 , 254
Subnetzmaske: | 255 . 255 255 . 0
Standardgatewan: | 192 . 163 . 10 . 100

" DNS-Serveradresse automatisch beziehen

' Folgende DNS-Serveradressen verwenden:

Bevorzugker DMNS-Server: I 192 168 . 10 , 254

Alternativer DMNS-3erver: I

Erweitert, .. |
A RE Tl
0k I Abbrechen |

Anpassen der TCP/IP-Einstellungen am Server

Dann bitte auf "Erweitert" klicken, auf der Registerkarte WINS ebenfalls die IP-
Adresse des Servers eintragen und "NetBIOS tber TCP/IP aktivieren" anschalten.

Erweiterte TCP/IP-Einstellungen |

1P-Einstellungen I DMS WIN% | Optionen

WINS-Ad

]
k3

Hinzufiigen. .. Bea[beiten...l Entfernen I

‘wenn die LMHOSTS-Abfrage akkiviert ist, gilk sie Fir alle verbindungen,
Fir die TCPJIP akkivierk ist,

¥ LMHOSTS-sbfrane aktivieren LMHOSTS importieren. .. |

MetBIOS-Einstellung
Standard:
MNetBIOS-Einstellung des DHCP-Servers verwenden. Falls die
statische IP-Adresse verwendet wird oder der DHCP-Server
keine MetBIO3-Einstellung anbietet, wird NetBIOS dber TCPIIP
aktiviert,

% NetBICS dber TCR(IP akkivieren
' NetBIOS (ber TCPJIF deakkivieren

g raéas

oK I Abbrechen |
Anpassen der TCP/IP-Einstellungen am Server - WINS
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Somit ist sichergestellt, dass spater die Namensauflosung sowohl DNS- als auch
NetBlOS-technisch problemlos funktioniert. Theoretisch wirden XP-Clients und
Windows 2003 Server sich zwar auch rein mittels DNS verstandigen kénnen,
spatestens bei der Einbindung eines Printservers wirde das allerdings zu Problemen
fuhren, da diese meist nur NetBIOS beherrschen. Die Einstellungen bitte alle mit OK
bestatigen, damit ist die TCP/IP-Konfiguration des Servers soweit erledigt. Bitte
einmal rebooten, bevor es weitergeht. Der nachste Schritt ist das Uberprifen und
Nachbessern des DNS-Serverdienstes: Bei der Promotion zum DC wurde zwar die
korrekte Forward-Lookupzone fiir unsere Domane erstellt, die Reverse-Lookupzone
mussen wir aber selbst erstellen. Dazu 6ffnen wir via Start => Verwaltung => DNS
die DNS-Serverkonsole, die dann in etwa so aussehen sollte:

= desiyegint - [ TESTSERVER Reverse-Laokugaones] =101 =]
A pes  Algon  Arecht  [erster =|®] =]
== B\ [ cf| 8 G
ENT At Lok
A TESTEERER.
= Frardlohupiied .| N
B ks srpdarean kaal ']r"'l Plowm Zone Risauliigen
IR S
W 1 dorwa E T Srpstwan smadghcht b Tedk % D qaces Inwrirhisdans Toran, Jede
- g Fore athal INovalonen dber one oder netrere oarwsmhingarsds DRE- Do
= pde t
ekt e P “Whlion” o Weus Fore”, i e it Tone nusaugen
Y ek kel e
¥ G ek
Vo _HED
o e
L T ]

H el Drmrmirirmlones
H el P Drisdores
-
4 |14 Eregrmancags

Reverse-Lookupzone einrichten

Wie unschwer zu erkennen ist, fehlt die Reverse-Lookupzone fir unsere Domane,
also erganzen wir diese durch einen Rechtsklick auf "Reverse-Lookupzone" und
Auswahl von "Neue Zone" aus dem Kontextmeni. Damit wird der Assistent zum
Hinzufigen von DNS-Zonen gestartet.

Assistent zum Erstellen neuer Zonen x|

Active Directory-Zonenreplikationsbereich ?
Sie kgnnen festlegen, wie DNS-Daten im Metzwerk repliziert werden, ‘

‘e sollen Zonendaten repliziert werden?

" auf allen DNS-Servern in der Active Directory-Gasamtstrulkkur "mydomain, local”

" Auf allen DNS-Servern in der &ctive Directory-Domane "mydomain.local”

& fF sllen Domanencontrollern in der Ackive Directory-Domane “mydomain, local”

Wahlen Sie diese Option, Falls die Zone won Windows 2000-DS-Servern, die auf
Domanencontrollern in derselben Domane ausgefihrt werden, geladen werden sollen.

= auf allen Doménenconttaller, dis imBereich der Folgenden
Anwendungsverzeichnispattition angeqeben werden:

=

inraeal

< Zuriick I Weiter = I Abbrechen | HilFe:
[
DNS-Zone hinzufligen
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Wir erstellen eine primare, Active-Directory-integrierte Zone, die auf allen
Domanencontrollern unserer Doméne verfligbar sein soll (also automatisch repliziert
werden wirde).

Assistent zum Erstellen neuer 2Zonen x|

Zonentyp Q
Der DMS-Server unterskitzt verschiedene Zonen- und Speicherungstypen. ‘

\Wahlen Sie den Zonentyp aus, den Sie erstellen méchken:

Erstell gine Kopie einer Zone, die direkk auf diesem Server aktualisiert werden kann,

" Sekundare Zone

Erstellt eine Kopie einer Zone, die auf einem anderen Server existiert, Mit dieser
Cption wird die Merarbeitungsmenage von primaren Servern ausgeglichen und die
Fehlertoleranz gewahrleistet.

" Stubzone

Erstell: gine Kopie einer Zone, die nur Namenserver- (N3), Autoritaksursprungs-
(504) und "Glue Host"- &) Eintrage enthalt, Ein Server mit einer Stubzone isk Fr
diese Zone nicht autorisierend.

[¥ Die Zone in Active Direckory speichern (nur wenn der DNS-Server als
Domanencontroller eingerichtet isk)

G YCEEY)

< Zuriick I ﬂeiter:\:‘l I Abbrechen | HilFe |
by

Im nachsten Schritt muss die Netzwerkkennung angegeben werden. Achtung: Auch
wenn es sich um eine Reverse-Lookupzone handelt, die Netzwerkkennung muss
vorwarts eingegeben werden und nicht, wie oftmals zu lesen ist, rickwarts. Die
Abbildung ist also richtig!

DNS-Zone hinzufiigen
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Assistent zum Erstellen neuer Zonen x|

Mame der Reverse-Lookupzone Q
Eine Reverse-Lookupzone Obersetzt IP-Adressen in DMS-Mamen. ‘

Geben Sie die Metzwerkkennung oder den Mamen der Reverse-Lookupzone an.
¥ Metzwerkkennung:
192 162 .10

Die Metzwerkkennung isk der Teil der IP-Adresse, der dieser Zone angehdrt, Geben Sie
die Metzwerkkennung in ihrer normalen Reihenfolge {nicht urmgekehrt) ein.

‘Wenn Sie eine MNull in der Netzwerkkennung verwenden, wird digse im Zonennamen
angezeigt. Beispiel: Metawerkkennung 10 erstellt Zone 10.in-addr.arpa und
Metzwerkkennung 10,0 erstelt Fone 0,10.in-addr. arpa.

" Mame der Reverse-Lookupzone:
10,168,192, in-addr, arpa

Klicken Sie auf "HilFe", um weitere Informationen dber das Erstellen einer
Reverse-Lookupzone erhalken.

[ e
kg a2l

< Furiick I Weiker = I abbrechen | Hilfe:

DNS-Zone hinzufligen

Nach Klick auf "Weiter" wahlen wir "Nur sichere dynamische Updates zulassen". Dies
bewirkt, dass DNS-Eintradge zwar dynamisch geéndert werden kdnnen, allerdings nur
von Rechnern, die der Domane angehéren.

Assistent zum Erstellen neuer Zonen |

Dynamisches Update Q
Sie kinnen festlegen, dass diese DN3-Zone sichere, unsichere oder keine !

dynamische Updates zuldsst,

Dwnamische Updates ermaglichen DhS-Clisntcomputern, sich zu registrieren und die
eigenen Ressourceneintrage dvnamisch mit einem DMNS-Server bei Anderungen zu
aktualisieren,

Bestimmen Sie den Typ des dvnamischen Updates, der verwendet werden soll.

" pur sichere dynarische Updates zulassen (For Ackive Direckory empfohlan)
Diese Option isk nur FOr Ackive Directory-integrierte Zonen verfigbar,

= picht sichere und sichere dvnamische Updates zulassen
Dvnamische Updates von Ressourceneintragen werden von allen Clients zugelassen.

& Durch diese Option besteht ein hohes Sicherheitsrisiko, da Updates waon nicht
vertrauenswirdigen Quelen angenommen werden kénnen.

" Dynamische Updates nicht zulassen

[ynamische Updates von Ressourcen [ﬁrégen werden von dieser Zone nicht
zugelassen. Diese Eintrage missen manuell akkualisiert werden.

tilaraial

< Zurick. I Weiter = I Abbrechen | HilFe

DNS-Zone hinzufiigen

Damit ist die Reverse-Lookupzone fir unsere Domane angelegt. Nun muss noch ein
Zeiger-Eintrag (PTR) fur unseren Server gesetzt werden, dazu Rechtsklick auf die
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eben angelegte Zone und aus dem Kontextmenu “"Neuer Zeiger-Eintrag (PTR)"
auswahlen.

Neuen Eintrag erstellen 21|

Zeiger (PTR) |

Host-IP-Mummer:
192 188 10 254

Yollqualifizierter Dom&nennare:
| 254,10,168,192 in-addr.arpa

Hostnarne:

| TESTSERYER] Durchsuchen., |

™ authertifizierte Benutzer kinnen alle DNS-Eintrége mit demselben
Marmen aktualisieren, Diese Einstellung agilt nur Fir DNS-Eintrage Flr
ginen neuen Namen,

Wil radar

ol4 .EI abbrechen

Zeiger angeben

Damit ist die lokale DNS-Auflésung soweit eingerichtet, nun muss der Server noch
fur die Weiterleitung von DNS-Anfragen, die er selbst nicht auflésen kann,
konfiguriert werden - z.B. wenn die Clients spater im Netz surfen oder Mails
holen/senden wollen.

Dazu bitte in der DNS-Serverkonsole einen Rechtsklick auf den Servernamen
ausfuhren und aus dem Kontextmenu "Eigenschaften” wahlen, im Dialogfeld auf die
Registerkarte "Weiterleitungen" wechseln und dort den DNS-Server eintragen, an
den die Anfragen weitergeleitet werden sollen.
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Eigenschaften von TESTSERYER il |

Debugprotokolierung | E reigrizpratakallierung I Uberwachen I Sicherheit
Schhittztellen i giterleitungen E nweitert I Stammhirimeize
Yweiterleitungen helfen bei der Auflazung won DM S-Abfragen, die von

diezemn Server nicht beantwartet werden. Abfragen von Mamen in
folgenden DMS-Domanen weiterleiten.

DMS-Domane:

nideren S - Heu...

Entfermen |

Wwahlen Sie eine DMS-Domane, geben Sie die IP-Adresze dez
YWwieiterleitungzzervers unten ein, und klicken Sie auf "Hinzufugen'', um
eine Weiterleitung hinzuzufligen.

Weiterleitungs-1P-Adresslizte der gewahlten Domanen:

Hinzufiigen

E ntfernen
[ach oben

[ach unten

dlds

Sek. biz zur Zettiberschreitung der ‘Weiterleitungzabfragen: |5
[T Keine Bekursion fur diese Domane venwendsn Wity radag

:

]:4 Abbrechen | Ulgernehmenl

Server fur die Weiterleitung von DNS-Anfragen einrichten

Ich habe hier die IP-Adresse eines Telekom-DNS-Servers eingetragen, ihr solltet
bestenfalls den/die Nameserver eures Providers eintragen (die ihr entweder in der
Admin-Oberflache eures Routers findet oder per ipconfig /all, wenn ihr eine DFU-
Verbindung nutzt). Damit ist die Konfiguration des DNS-Servers abgeschlossen, nun
prifen wir den WINS-Server auf Funktionsfahigkeit: Start => Verwaltung => WINS.

In der WINS-Serverkonsole durch Klick auf das Pluszeichen den Baum erweitern und
dann Rechtsklick auf "Aktive Registrierungen”.

=10] x|

1 | Akt Registrisrngen

el Pl
e pSrrar S e Comgeter- und Gruppereinknige dar
patens, Kidien S sl "E0nT e dond S Einisboe
LMHCSTE - Catm rgotbirarn Erer gl aroraargan . Lr Daiic gt nisl TrdnaH arsaan
- e Biges Polgerudsrmalion e,
Baradzer joachan. .. S Ragrearbasts: "Bty nprdra e, i nach
ocdar [F-Fdram o feen, S borren soch radh
Bmicht ¥ fosen, wan S rusch IP-Aubasss flem
il e agehrbasts Einkragebedine”, um radch Begres zu
T

* yickan S s e Pagabarkarts Tniragutypar’, un rach Entragetm o
iy, e e Suth Seue Bintrqtrpen hirauligen, bestehende

Eirnir agabypan Esarstes, oder van thran hirougafighs Ertragetypen
W

Tt Conters e nach Alairen, Ldvesns, Bt o T o0

WINS anpassen
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Aus dem Kontextmenl "Datensétze anzeigen..." wahlen und im Dialogfeld "Eintrage
anzeigen" den Haken bei "Nach Eintragen mit diesem Namensmuster filtern" setzen.
Um die Funktion zu tGberpriufen: die ersten drei, vier Buchstaben des Servernamens
eingeben und auf "Suche starten" klicken.

Eintrage anzeigen ﬂﬂ

Eintragzzuordnung |Eintragsbesitzer Eintragst_upenl

W Mach Eintragen mit diezem Mamensmuster filkern:

ITesﬂ

[T Zwischen und Grob-/Kleinschreibung unterscheiden

[ Mach Eintragen mit diezer IP-Adresse fikem:

[T [F-tdresee dieser Subnetzmaske 2uordner;

[raz Anzeigen waon Eintragen der WikS-Datenbank kann sehr zetaufwendig
zein und viele Systemreszourcen erfordern. Die Antwortzett kann durch

D atenbankfilterung nach Mamenprafiz oder eindeutigem Bezitzer erheblich
werkiirzt werden.

Ywenn Sie die Ergebnizawizchenzpeicherung aktivieren, werden die darauf
folaenden Abfragen schneller bearbeitet, aber der Arbeitzzpeichererbrauch
sheigt,

[~ Emgebnizzwizchenspeicherung aklivieren

il rodat

Suche star%nl Abbrechen

WINS testen

Das Ergebnis sollte so aussehen:
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WINS anpassen

Damit ist der Funktionstest fir den WINS-Server auch schon beendet, es bedarf flr
unsere Zwecke keiner weiteren Einstellungen.

Wenden wir uns nun der Konfiguration des DHCP-Servers zu: Dieser ist dafur
verantwortlich, dass jeder Client vom Server eine passende TCP/IP-Konfiguration
verpasst bekommt. Fir uns wichtig sind die Eintrage IP-Adresse, DNS-Server,
WINS-Server und Gateway - mehr braucht es fir unser kleines Netz nicht. Wichtig:
Andere DHCP-Server, so wie sie meist in Routern implementiert sind, missen
abgeschaltet werden!

Die Konsole des DHCP-Servers starten wir Uber Start => Verwaltung => DHCP und
erweitern die Struktur durch Klick auf das Pluszeichen. Noch ist der Server mit einem
roten Pfeil gekennzeichnet, da er noch nicht autorisiert ist. Das andern wir durch
Rechtsklick auf den Servernamen und Auswahl von "Autorisieren" aus dem
Kontextmend.

ranhor L=
Debs  Algon  Brecht 2

= |m B @0

JHCF [HTF
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S Stk e
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Flla Tk
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1 I

G

DHCP anpassen

Nach kurzer Wartezeit (oder dem wiederholten Driicken von F5 oder Aktualisieren)
springt die Anzeige um und der Server ist nun mit einem griinen Pfeil versehen, d.h.
er ist nun autorisiert, in unserer Doméne zu starten.
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DHCP anpassen

Zuallererst miussen wir nun einen IP-Bereich definieren, aus dem spater die Clients
ihre Adressen zugewiesen bekommen. Wahlt diesen Bereich sorgfaltig, nicht zu grof3
und nicht zu klein, er lasst sich im Nachhinein nicht mehr &ndern; die Anzahl der IP-
Adressen sollte also in etwa der Anzahl der Clients in eurem Netz entsprechen.

Zur Einrichtung eines Bereichs Rechtsklick auf den Servernamen und aus dem
Kontextmeni "Neuer Bereich" auswahlen.

[ al0| x|

Dets Alon  grecht 7

- | RE xR R
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DHCP anpassen

Ich habe in meiner Testumgebung nur zehn Adressen gewabhilt.

Bereichserstellungs-Assistent

IP-Adressbereich e
Sie kinnen den Adressbereich fiir den Bereich bestimmen, indem Sie einen

gahzen Satz von aufeinander folgenden IP-Adreszen identifizieren.

Geben Sie den Adressbereich an, den der Bereich verteilk.

Start-IP-Adresse: I 192168, 10 . 110
End-P-Adresse: I 192 168 . 10 . 118

Eine Subnetzmaske legt fest, wie viele Bits einer IP-&dresse fiir die Metzwerk- bz,
Subnetzkennung venwendet werden solleh und wie viele fiir die Hostkennung. Sie
kannen die Subnetzmaske nach der Lange oder als |P-Adresze ahgeben.

Lange: 24 =

Subnetzrmaske: I 265,260,256 0

Zilaraiai
< Zurick I ﬂe[‘g{) I Abbrechen

IPs des DHCP angeben
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Nach Klick auf "Weiter" erscheint der Dialog

far Ausschlisse, d.h. hier kdnnt ihr aus

dem eben erstellten Bereich IP-Adressen ausschlie3en, bspw. wenn eine der IP-

Adressen aus dem Bereich fest vergeben ist.

Bereichserstellungs-Assistent

Ausschlusse hinzufugen

werden,

Ausschllisse sind Adressen oder ein Adressbereich, die nicht vorn Server verteilt @

Feben Sie den IP-&dressbersich an, den Sie auszchlieben mochten. Wenn Sie eine
einzelne |IP-Adresse ausschlieBen mochten, geben Sie nur "Start-| P-Adresse'" an.

Start-|P-Adresse: End-IP-Adresze:

Auzgezchlozzener Adressbereich:

Hirzurliger

3

Entfernen

il
< Zuriick, I W_Ritew I .-'-‘«I:ul:ureu:henl

Bereiche ausschlief3en

Ich habe keine Ausschlisse definiert, da dies fur mich nicht von Belang ist. Die
Empfehlung von Microsoft geht auch dahin, statt mit Ausschlissen lieber mit
Bereichen zu arbeiten, in denen keine Ausschlisse definiert werden missen.

Der nachste Dialog betrifft die Lesedauer fir die vom DHCP-Server vergebenen
Einstellungen. Diese steht in der Standardeinstellung auf 8 Tage und kann fur unsere

Zwecke durchaus so belassen werden.

Bereichserstellungs-Assistent

Leasedauer

Die Leasedauer bestimmt, flr wie lange ein Client eine Adresse aus diesem Bereich @

werwenden kann.

Die Leasedauer zolte normalerweize mit der durchzchnittlichen Zeit Ubereinstinmen, die
der Computer it demselben Metzwerk. verbunden ist. Fiir mobile Netzwerke, die
iiberwiegend aus tragharen Computern oder DFO-Clients besteben, kann eine kiizens

Leazedauer sinmwval gein.

Fiir ein stabiles Metzwerk, hingegen, das Ubenwiegend aus nicht-tragbaren
Desktopzomputern besteht, izt eine langere Leasedauer angebracht.

Legen Sie die Bereichsleazedauer flir diezen Server fest.

Begrenzt auf:

Tage: Stunden:  Minuten:

FaF4ap2

iarasal

< Zuriick, I Efgitew I Abbrechenl

Gultigkeit festlegen
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Nun kommen wir zu den interessanten Einstellungen, den DHCP-Optionen - ja, die
mochten wir konfigurieren.

Bereichserstellungs-Assistent

DHCP-Optionen konfigurieren ot
Sie miszen die am haufigsten vemwendeten DHCP-0ptionen konfigunieren, beswar

Clients diezen Bereich venmenden kannen.

“Wwienn Clients eine Adresze b bezishen, erthalten sie DHCP-Optionen, wie z.B.
R outer-P-&drezzen [Standardgateways], DHS-Serer und Wik S -Einstellungen, i
diezen Bereich.

Die Einstellungen, die Sie hier gewahlt haben, gelten fur diezen Bereich und
Liberschreiben die Eingtellungen, die im Ordner 'S erveroptiohen' fur diesen Server
konfiguriert wurden.

b dchten Sie jetzt die DHCP-Optionen fur diezen Bereich konfigurieren’?

& ia, diese Optionen jetzt konfiguniersrs

" Mein, dizze Optionen spater konfigurisren

3

I (2501
< Zurick I W eiter > I .-‘-‘-.I:ul:urechenl

DHCP-Optionen festlegen

Los geht es mit dem Eintrag fiir den Router (Standardgateway); hier tragt ihr die IP-
Adresse eures Routers ein.

Bereichserstellungs-Assistent

Router [Standardgateway] -
Sie kannen die Router ader Standardgateway: angeben, die von diezem Bersich

werteilt werden zollen.

Geben Sie eine IP-4diezse unten an, um die Adrezze fur einen Bouter, der von Clients
vermendet wird, hinzuzufugen.

|P-Adresse:
I | . . . Hirzufiigen

192168.10.100 Entfermen

[ ach oben

L

Hach unten

il
< Zuriick, | Wielter > | ﬁ.l:ul:ureu:henl

Gateway angeben
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Als Nachstes kommt der DNS-Server an die Reihe: Tragt bei "Servername" den voll
qualifizierten Domainnamen (FQDN) des Servers (also servername.domain.tld, s.
Abbildung) ein und klickt auf "Auflosen” - dies sollte die IP-Adresse des Servers als
Ergebnis liefern, die wir dann auch tbernehmen.

Bereichserstellungs-Assistent

Domanenname und DNS-5Server !
Daz DMS [Domain Mame System) ordnet Domanennamen 2u und ubersetzt die

wan Clients im Netzwerk venmendeten Domanennamen.

Sie konnen die ubergeordnete Domane festlegen, die die Clentcomputer im Metzwerk fur die
DM5-M amensauflozung vensenden sollen.

Ubergeordnete
Domare:

Geben Sie die |P-&dreszze fuir die Server an, um Bereichzclients 2ur Yenwendung wvon
DMS-Serverm im Metzwerk zu kanfigurieren.

Servername: |P-Adresse:

teztzerver. mydomain. local I . ) . Hirufiigen

Auflozen | 192.168.10.254 Entfernen

[ ach aben

[ ach unten

I (2501
< Zurick | W eiter > | .-‘-‘-.I:ul:urechenl

i

Doméne und DNS

Nach dem DNS- kommt der WINS-Server an die Reihe, hier funktioniert das &hnlich.
Bei "Servername” tragt ihr den NetBIOS-Namen des Servers ein und klickt auf
Auflosen, das liefert wieder die IP-Adresse des Servers zurlick, die wir Ubernehmen.

Bereichserstellungs-Assistent

WINS-Server —
Caomputer, auf denen Windows auzgefiiht wird, konnen WINS-Server dazu
venwenden, MetBl0S-Computernamen in IP-Adreszen umzuwandeln,

Die Angabe von Server-lP-Adressen ermoglicht Windows Chents, WINS abzufragen, besvor
Broadcasts zur Regiztienung und Auflosung von MetBIOS-M amen verwendet werden.

Servername; IP-fdresse:
TESTSERVER I | . . . Himz| “ligen

Auflozen | 192.168.10.254 Entfernen

Hach oben

Mach unten

il

Andern Sie die Option D46, Knotentyp WIMSANBT . in den Bereichsoptionen, um dieses
Yerhalten fur Windows DHCP-Clents z2u andern.

A2l
£ Zurlick | Wieiter > | Abbrechen

WINS
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Damit sind alle fur uns relevanten Einstellungen getatigt, der DHCP-Server ist
erstmal funktionsttichtig. Klickt im linken Baum auf den Eintrag "Bereichsoptionen”,
um die eben gemachten Einstellungen zu kontrollieren.

[ i [« I
Rew Mg grecht 3
- LR RE &

LoFeRg Berpidenptionen
5 B e vtk kod 12060 1025)  [Eptererere [k i [T
T _‘*'ﬂ'm'm 1] InTErAH 001 Pk Starcard 152 185.10.100  Fuirm
“M:M# LB 05 DRE-Serves Stardad 192 16R A0 EEA4 Ko
5 E"'-"H“'E'Nﬂ 049 WINSREHS Sarvar tarcad 160188 10,25  Knira
il Eereatepiionen WINGIRET-Enotentyp Srandd [ [T
e

&

DHCP kontrollieren

Nun kénnen wir den ersten Client in die Domane heben. Ich gehe hier von XP-Clients
aus, Win2000 funktioniert aber beinah analog. Die Clients sollten fiir die Verwendung
von DHCP konfiguriert sein, d.h. in den TCP/IP-Eigenschaften sollte "IP-Adresse
automatisch beziehen" und "DNS-Serveradresse automatisch beziehen" angehakt
sein. Diecm Clients funktionieren naturlich auch mit statischen IP-Adressen innerhalb
der Doméne - dazu hatten wir aber den DHCP-Server nicht konfigurieren mussen.
Verbindet also einen Client mit dem Switch/Hub, an dem auch der Server hangt und
startet ihn. Nach der - noch lokalen - Anmeldung konnt ihr kontrollieren, ob der
DHCP-Server ordentlich seine Arbeit macht: einmal am Server selbst in der DHCP-
Serverkonsole und einmal mittels ipconfig /all direkt am Client. Wichtig ist neben der
passenden IP-Adresse, dass als primérer DNS-Server die IP-Adresse des DC
eingetragen ist.

So sieht das dann bei mir aus:

T WINDOWS System32h cmd. exe

Hostname

Primdres DNS-Suffix
Knotentyp

IP-RHouting aktiviert
WINE-Froxy aktiviert

Ethernetadapter LAN-Uerbindung:
Uerbindungzspesifizsches DMS-Suffix:

Beschreibung : Intel 21148-hasierter PCI-Fast Ether
netadapter (Standard)>

Physikalische Adresse : @8—-83-FF-DF-1B8-E7
DHCF aktiviert |

Autokonf iguration aktiviert . . . =

IP-Adresse. . . . . . - & -« . - . = .168.1@8.118
Subnetezmaske H .255.255.8
Standardgateway H .168.108.188

DHCP—Server . .18.254
DHS—Server H .168.108.254
Primdrer WINS—Server H .168.18_254
Lease erhalten : Freitag, 18. Dezembep 2004 20;25:43
Lease ldauft ab : Samstag,., 18. Dezembe:i23B4-2@3:25:43

C:x\Dokumente und Einstellungen“Administratowr.TESTFC>

CMD
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Wenn die Einstellungen stimmen, geht am Client wie folgt vor:
Start => Systemsteuerung => System => Registerkarte "Computername" => Andern
Bei "Mitglied von" aktiviert ihr "Domane"” und tragt dann den Namen eurer Domane
ein - entweder als NetBIOS-Namen in der Form MYDOMAIN oder als FQDN in der
Form mydomain.local.

Computernamen dndern el

Sie konnen den Mamen und Mitgliedschaft dieses Computers
andern. Diez kann Auswirkungen auf Zugnffzrechte auf
Metzmerkrezsourncen haben.

Computernarne;

testpo

Waollztandiger Computernarnme:

lestpc.
Weitere. .. |
— Mitglied won
¥ Domane:

Im_l,ldu:umain.lu:u:al

" arbeitzgruppe;
IﬂHEE”SGHUPPE

L rad o
ok, Abbrechen |
",I.I‘.

Client in die Doméane setzen

Nun musst ihr einen Benuzter angeben, der den Rechner in die Domane heben darf,
wahlt hier bitte DOMAIN\Administrator.

Computernamen dandern

Geben Sie Mamen und Kennwark gines Konkos mit der
Berechtigung dieser Domane beizutreten ein,

Benutzername: Iﬂ rYDOMAINYADminiskr akor j J

Kennwark: I [TTTITITITTITT]

| QK I Abbhecfidn |

Client in die Domane setzen
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Das bestétigt ihr mit OK, dann erhaltet ihr den Hinweis "Willkommen in der Domane
DOMAINNAME". Nach Bestatigung aller Dialoge mit OK muss der fallige Neustart
erstmal durchgefuihrt werden. Hinweis: Andert niemals Computernamen und Domain-
Zugehorigkeit in einem Schritt, das fuhrt zwangslaufig zu Problemen, weil Windows
den Client erst mit seinem alten Namen in der Domane registriert und ihn dann
umbenennt. Das fuhrt dann dazu, dass nach dem Reboot keine Anmeldung an der
Domane moglich ist, da es kein passendes Computerkonto gibt. Umbenennen eines
Clients also bitte vor dem Hineinheben in die Doméne durchfihren oder danach,
beides geht problemlos. Nach dem Reboot Klickt ihr im Anmeldedialog nach
STRG+ALT+ENTF bitte unten rechts auf "Optionen" - es erscheint nun ein drittes
Feld im Login-Dialog: Anmelden an. Die erste Domanen-Anmeldung machen wir in
diesem Fall mit dem Administrator-Account, da wir ja noch keine User angelegt
haben. Gebt also als Benutzername Administrator ein, das entsprechende Kennwort
und wahlt bei "Anmelden an" euren Domanennamen aus (der hier nur im NetBIOS-
Format erscheint).

Windows-Anmeldung

1
Copyright £ 1985-2001
1icrosott Corporation

Benutzername: | Administrator
Kennwork:
anmelden an: |G eTe] I ()

[ Ober das DFi-Metzwerk anmelden

I K, I [ Abbrechen ] [ﬂerunterfahren...] [thiunen Lo

Anmeldung an der Domane

Damit ist dieser Client nun Mitglied eurer Domane, was ihr naturlich auch
kontrollieren konnt: Startet am Server das MMC-Snapln "Active Directory Benutzer-
und Computer" (Start => Verwaltung), erweitert euren Domanenbaum und schaut in
den Container "Computers" - hier ist das Computerkonto des Clients zu finden,
welches beim Hineinheben in die Doméane automatisch erstellt wurde.

£ Actwve orectarp-Besitzes wivll -LHTes al0l =
wCi Do Abgan  Arwch fersber T =12x]
= B -l -fRB S PRETEE
[ et Deectuny-Beratze urd o | Conguters | Cbishie
i Gespehrts dhivagen oy T Beatratang
A wekowrn bl
gl ez Computar
=]
F- () Downein Controlers
(L] ForersscaniyFrivdioss
(] s
k
T =

Prufung, ob Clients im AD sind
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Wenn ihr Uber Start => Verwaltung => DNS die DNS-Serverkonsole startet und die
Zonen fur eure Domane uberpruft, werdet ihr dort ebenfalls einen neuen Eintrag mit
dem Hostnamen eures Clients finden. Der Client aktualisiert diese DNS-Eintrage
automatisch, wenn ihr den Client also jetzt umbenennt, wird er nach dem Reboot mit
dem neuen Namen automatisch in DNS registriert.

. dbesriegrn - (DS TESTSERVER Faraand- Loskepesien' sl lecal] E: =101 =|
4 pws  Algon  Anecht  [ereter T =& =]
== | BRXEFRE# BN
EXTg ik kel 11 B
@ 1EsTiERER [ [ 12 | s
— A Lighuphiden M N
i1 () s rrpdnan bocal B s
o =
v ywih
e L0 sk
e .
i B3 tep AnorsnDraonss
W 20 _p I ForeRCralni
¥ Cumsadin fones W] [icdeniiechirek Dbargeoadnasten,,,  ibarkRanamrung [500] [55] banpinarv rwpdoresin ksl , horwatd
¥ Pared v fores Illl\kllhl-l-l.\.l.-:u.:w.l-l:lu- Harsarmierver B Leatie ver. Fydonnain kcd
1 0 Meversa Lovhuponen ﬂldm#hn-r.huumhmm Mot (&) 15, Tl 10 354
BT [ e W] tewtpe Herid {8 15 166.10.110
] teshrmrves gt () 182 166 1 0. 264
i1
a |

Prufung des DNS

Damit ist Teil 3 des Artikels abgeschlossen. Teil 4 beschreibt dann das Anlegen von
Usern, Zuweisen von Berechtigungen, DHCP-Reservierungen, servergespeicherte
Profile usw.
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Teil 4

Erstellen der bendtigten Freigaben, Anlegen von Usern Zuweisen
Basis- und Profilordner EinfUhrung Gruppenrichtlinien

Wir beginnen Teil 4 mit der Vorbereitung fiir das Anlegen der User, d.h. wir erstellen
die Freigaben fir die Profile und das Home-Laufwerk der User. Ich habe mich in
diesem Fall fur versteckte Freigaben entschieden, die spater in der
Netzwerkumgebung bzw. mit net view an der Konsole nicht sichtbar sind. Versteckte
Freigaben tragen ein $-Zeichen am Ende des Freigabenames.

Legt auf einem Laufwerk eures Servers zwei Verzeichnisse an, eines mit dem
Namen Profile und eines mit dem Namen User.
Zum Freigeben dieser Verzeichnisse oOffnen wir Gber "Start" => "Verwaltung" die
Computerverwaltung und navigieren im linken Baum zu "Freigegebene Ordner" =>
"Freigaben”. Ein Rechtsklick auf "Freigaben" férdert das Kontextmeni zu Tage.

T Coimi fesveiwailang i P [ ] 51
5] pebs Algon  Srecht  Perster 1 =13 =]
= = 0| AR &8
E-Zment‘w@lé\-@aﬂ-&ll EM | Cocrmrphucd | Tp [ arcrabi car Chark-arbin:
= [y S AR MRS Widkes
- (LY Ersgriranosis S| (4] Wirdcea
= gl Fresgagsbins Crdnes iy Wrviows
ﬂw.\m CHNRDINITT...  Windor
Qe | CIWIRDERAET Y Windoes
-] Leshangsn
B, Gertie-bene Pl T B
= (3 [tsnegehes daresachi ¥
whchesresd pguen Pantar
Cadragwent
Ctenirigen  Aatuskeeren
A (e Disteund dew  Listeupirtinn

Teoas

al | aila oo g

KR e e Gvdned s

Neue Freigabe

Gebt nun die benétigten Daten ein.

Ordnerfreigabe-Assistent x|

Hame, Beschreibung und Einstellungen
Legen Sie fest, wie Benutzer dieze Freigabe im Metawerk anzeigen und --._ ?
verwenden konnen.

Geben Sie Informationen Liber die Freigabe fiir Benutzer an. Klicken Sie auf “Sndem’, um die
Offlineverwendunazeinstellungen van Inhalken fiir Benutzer 2u Shdern.

Freigabenarne: IF'eriIB$

Freigabepfad: I\\T ESTSERVERProfile$

Beschreibung: IF'fad f. servergesp. Profile

Dffineeinstellung: Iﬁ-‘-.usgewéhlte D ateien und Programme sitd affline werfi Andern... |

s

IGYETET

< Zurlick I Wieiter > I Abbrechenl

Neue Freigabe
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Dann setzen wir die Berechtigungen flr diese Freigabe.

Ordnerfreigabe-Assistent

Berechtigungen
Geben Sie Berechtigungen fur die Freigabe an.

Yenwenden Sie eine der folgenden Standardfreigabeberechtigungen, oder erstellen Sie
berutzerdefinierte Freigabe- und Ordnerberechtigungen.

i~ alle Benutzer haben schreibgeschiitzten Zugriff
" Adminiztratoren haben Yollzugiiff, andere Benutzer haben schreibgeschiitzten Zugriff

™ Adminiztratoren haben Yollzugiiff, andere Benutzer haben schreibgeschiitzien Zugriff und
S chreibzugriff

{* Benutzerdefinierte Freigabe- und Ordnerberechtigungen venwenden

D'a Berechtigungen, die Sie auf diezer Seite festleqgen, nur den Zudniff auf die Freigabe steuemn,
zollten Sie Berechtigungen fur einzelne Dateien und Ordner ebenfalls festlegen. Weitere
Informationen uber Berechtigungen finden Sie in der Hilfe.

Flicken Sie auf "Fertig stellen”’, um die Freigabe zu erztellen.

i raial
< Zuriick, | Fertig ztellen | Abbrechen |

Berechtigung fir die Freigabe

Fugt "Doménen-Benutzer" und "Domanen-Admin” hinzu und gebt beiden Gruppen
Vollzugriff. Erst dann entfernt ihr "JEDER" aus den Freigabeberechtigungen und
klickt of OK.

Berechtigungen anpassen 2]

Freigabeberechtiqungen | Sicherheit

Gruppen- oder Benutzermamen;

ﬁj Domanen-Adrming M0 OMAIN LD omanen-admins]
ﬁj Diomanen-Benutzer [y DOMAINSDomanen-Benutzer)

Hinzufugen... | Entfermen |

Eerechtigungen fir Domanen-Benutzer Zulazzen  Yenweigem

Yollzugriff O
Andern O
Lezen a

Ll i in
OK | Abbrechen |

Berechtigung fir die Freigabe
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Das wiederholt ihr nun mit dem Verzeichnis "User" und setzt die
Berechtigungen genau wie auch fur das Profilverzeichnis.

Nun kénnen wir den ersten User im Active Directory anlegen. Dazu starten wir Uber
"Start" => "Verwaltung" das Snapln "Active Directory Benutzer- und Computer" und
navigieren im linken Baum zu "Users". Auf den Eintrag "Users" einen Rechtsklick und
aus dem Kontextmeni dann "Neu" => "Benutzer" auswahlen.

<j Dstw Aton  grecht ferster 1 ST
= E@ml B >"FHE S e TSR

|25 s T toav-Berastzer und owgs | Lissrs B Ghiedts
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CEC e Mitghadar, i rr Lamzu
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j ad ... DHS-Charh, d dhnani...
Dhyskiveralung neeomn. dulriristr shoeen des Doan,
... Al Bareirer iy Comn..
Al Libedzstationen und
_*1“8 ... AlmCordrarcontraler d..
) Al bt e [onene
et “ardafrsartan Kanka fr ...
Hypsut Fanitar Guppe i das Hifg-
Vgt ... Argmombsrs Adriritret...
Sare s Snppek
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Neuen Benutzer anlegen

Das Anlegen eines Users ist beinahe selbsterklarend. Ihr andert nattrlich "TestUser"
in einen brauchbaren Benutzernamen.

MNeues Objekt - Benutzer x|

g Erztellen in: - mydormain. local/U sers

Wornanme: ITest Initialen: I

Hachnarme: ILlser

Wollstandiger Mame: ITest |dzer

Benutzeranmeldename:

ITestLl zel I Empdamain. lacal j

Benutzeranmeldename [Pra-windows 2000]:

|MYDDM£—‘«IN"~ ITestLIser

Lt radal
£ Zuriick: I Wfeiter » I Abbrechen

Neuer Account


http://www.wintotal.de/Artikel/w2003server4/w2003server4.php
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Nun noch ein Kennwort vergeben, dieses sollte mindestens 7 Zeichen lang sein und
einen Grol3buchstaben und/oder eine Zahl enthalten. Namensbestandteile sind nicht
erlaubt, so will es die Kennwort-Komplexitats-Richtlinie von Windows Server 2003.

Meues Objekt - Benutzer x|

ﬁ Erstellenin:  mydomain.local/Uszers

Kenrwart: quuu

K.errwart bestatigen: quuu

[ Benutzer muss Kennwart bei der ndchsten Anmeldung Snderm
[ Eenutzer kann Kennwort nicht Sndem
[ Kennwort |5uft nie ab

[ Konto ist deaktiviert

< Zurlick Abbrechen

Passwort vergeben

Nachdem der User angelegt ist, erscheint er im Container "Users" auf der rechten
Seite. Ein Doppelklick auf den User 6ffnet den Eigenschaften-Dialog, in dem ihr auf
die Registerkarte "Profil" wechselt und folgende Einstellungen vornehmt.

Eigenschaften von Test User e |
Mitglied waon I Eirmahlen I Umgebung I Sitzungen I
R emoteubenwachung I Teminaldienstprafile I COk+ I
Allgemein | Adresze | F.arta Profil | Rufnurmrmerm I Organization
— Benutzerprofil
Brofilpfad: I‘\'\TESTSEFIVEFEHF'FIEIFILE$\ZLISEF|NAMEZ
Anmeldeskript: I I
— Basizordner
" Lokaler Piad: I
f+ Werbindenvon: |U:  =| mit [RVERMUSER$\:USERNAME

i rstag

Ok I .&bbrechenl [ bermehrmen

Profilpfad und Basisordner vorgeben
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Die Variable %USERNAME% wird dabei durch den eigentlichen Usernamen ersetzt,
was ihr durch erneutes Aufrufen der Eigenschaften des Users kontrollieren konnt.

Mit OK speichert ihr diese Einstellungen ab, die Einrichtung des ersten Users ist
damit erstmal abgeschlossen: Der Profilpfad ermdglicht das Anmelden an jedem x-
beliebigen Rechner im Netz, da der User nun ein servergespeichertes Profil besitzt.
Der Basisordner ist ebenfalls von jedem Rechner im Netz aus verfuigbar, im néchsten
Schritt wird dann z.B. der Ordner "Eigene Dateien" via Gruppenrichtlinie in diesen
Pfad umgeleitet (da er standardmalig im Profilpfad gespeichert wird und somit die
An-/Abmeldung mitunter recht lange dauern kann).

Des Weiteren werden wir Uber Gruppenrichtlinien die Berechtigungen der User an
den Clients definieren, d.h. via Gruppenrichtlinie wird definiert, ob und welcher User
an welchem Client Admin-Rechte bekommt usw.

Das Bearbeiten der Gruppenrichtlinien realisiert man am besten mit der Group-
Policy-Management-Console, kurz GPMC. Diese ist bei Microsoft zum Download
erhaltlich, aber aufgepasst, es gibt sie in verschiedenen Sprachen und Versionen.
Die aktuell fir uns bendtigte Version ist die GPMC 1.01 SP1 deutsch. Hier der
Download-Link: http://WinTotal.de/softw/index.php?id=2545

Installiert diese bitte direkt auf dem Server. Wie man von einem Client aus die
Domaéane administriert, wird Thema eines der ndchsten Artikelteile werden.

i@ Setup-Assistent fiir Microsoft Gruppenrichtlinien-¥i x|

Willkommen

Mit diezemn Assistenten konnen Sie Microsoft
GruppennchtlinienYerwaltungskonzole mit SP1 instalieren.

Warnung Freigegebens D ateien konnen nicht installizrt
werden, wenn sie gerade venwendet werden. Schlielen Sie
alle Programme, bevor Sie den Worgang fortsetzen.

Flicken Sie auf "Abbrechen”, um die Installation abzubrechen
und die Programme, die ausgefiibnt werden, 2u schliefen.
Klicken Sie auf "weiter'', um die Installation fortzusetzen.

A Tasar—

................................. Py inkm |

£ Zuriick

Group-Policy-Management-Console

Ihr findet die GPMC nach der Installation unter Start => Verwaltung =>
Gruppenrichtlinienverwaltung.


http://wintotal.de/softw/index.php?id=2545
http://www.wintotal.de/Artikel/w2003server4/w2003server4.php
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Group-Policy-Management-Console

Finger weg von der "Default Domain Policy” und der "Default Domain Controllers
Policy" - falsche Einstellungen konnen die komplette Domane lahm legen. Einzig die
Kennwort-Komplexitdt muss und kann ausschliel3lich Uber die "Default Domain
Policy" gesteuert werden, fir alles andere erstellen wir uns eigene
Gruppenrichtlinien-Objekte, kurz GPOs.

Zum Erstellen einer neuen Richtlinie Rechtsklick auf den Container

"Gruppenrichtlinienobjekte” => "Neu". Benennt das neue GPO nach dessen
Funktion:

Meues Gruppenrichtlinienohjekk El

Mame:  |Ordnemmleitung

ok, Abbrechen |
Lidbry £3

FLEd [ T

Neues GPO

Zum Bearbeiten des GPO in der Auflistung auf der rechten Seite das Objekt
"Ordnerumleitung" rechts anklicken und "Bearbeiten" wahlen.
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GPO bearbeiten
Wie ihr seht, sind die Gruppenrichtlinien unterteilt in Computer- und

Benutzerkonfiguration, soll heil3en: Richtlinien, die unter Computerkonfiguration

eingestellt werden, wirken sich unabhangig vom angemeldeten Benutzer auf jeden
Rechner aus, fur den dieses GPO giiltig ist.

£ (2] ki afies Yoskens
£ fff Beratzehontipantion
# (2 Sumamrssnielngen
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GPO bearbeiten

Die unter Benutzerkonfiguration eingestellten Richtlinien greifen an jedem Rechner,

an dem sich ein bestimmter Benutzer anmeldet und zwar nur fur ihn.
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Wir wollen hier eine Ordnerumleitung konfigurieren, das ist eine Benutzereinstellung:
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(] Smamesndtehagn
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GPO bearbeiten

Ein Rechtsklick auf "Eigene Dateien” => "Eigenschaften” fordert den Optionen-Dialog
zu Tage, den ihr wie folgt einstellt:

Eigenschaften von Eigene Dateien el A

Ziel | Einstellungen

ﬁ, Sie konnen den Pfad des Ordners "Eigene Dateien'' angeben.

Einztellung: I Standard - Leitet alle Ordner auf den gleichen Plad um. j

Diezer Ordrer wird auf den angegebenen Pfad umoeleitet.

— Zielardner

zeichnis des Benutzers kopieren

L3

Hirweiz: Diese Einstellung ignaonert den ‘et der Option “"Benutzer
exkluziven Zuarnff auf Eigene D ateien erteilen’ auf der
Einstellungszeite.

il radat

] 4 I Abbrechen Obermnehmen

GPO bearbeiten



In PDF konvertiert von Lukas Laderach

Auf der Registerkarte "Einstellungen” nehmt ihr folgende Einstellungen vor und
bestétigt mit OK.

Eigenschaften von Eigene Dateien 2=l

Ziel Einzstellungen

Wwahlen Sie die Umleitungzeinstellungen fir Eigene D ateien.

3

[v Diem Benutzer exklusive Zugnifsrechte fur Eigene Dateien ertellert

¥ Den Inhalt von Eigene D ateien an den neuen Ot verschisben

— Entfernen der Richtlinie

%' Didner nach Entfernen der Richtlinie am neusn Ort belaszen

" Ordner nach Ertfernen der Richtlinie zuriick an den Ort des lokalen
Benutzerprafilz umleiten

— Einztellungen fiir den Ordner "Eigene Bilder"

' Ordner "Eigene Bilder" dem Oidner "Eigene Dateien”' unterordnen

" Eeine administrative Richtinie fir den Ordner "Eigene Bilder"

il st

(] 4 I Abbrechen Obernehme

GPO bearbeiten

Nun schlief3t ihr den Gruppenrichtlinienobjekte-Editor und gelangt wieder in die
GPMC zurtick. Hier missen wir nun noch das neue GPO verknipfen und festlegen,
fur wen es gultig sein soll.

Markiert im Container "Gruppenrichtlinienobjekte" den Eintrag "Ordnerumleitung" und
klickt dann im rechten Fenster die Registerkarte "Delegierung" an.

EETTTTTTT T alol =
L5 pem  mgon  gnecht  feretw =l X
- (EE B XD A
Ti@ﬁk_ ":*W"_'i'__a Ordnenimiefung
= Y G e b
E .3u.--al-rnu Bevssch | Do | Eirwiclurgen  Dekigpsng |
= G wovckowsn kool Frigarats Gnuprsn unc Benutzer mates e srgegatans Baschicurg b e Grapssrachtirsrotet
_ﬁ.lﬂ&‘lf-u‘;:h'\- e T e
[l Cowrsin Conivolers =
g rupperieesbislos -l [ [
i Y - ———— indrdiee Beutie Leviess |l Eachevbetilcag] Hein
A Difaubt Dovusn Policy [l coresrarAdrare: (EAH Domarar s Eroulngen bamtasn ! Loschan  Sachartas seundar [T5Y
A DOHEHEMCORTROLLER DER DRGARIZAT. . Lewes Hew
W el A rgamuabons-Ad BTN ganiss  Ensslungen bawbesen  Loschen o Sacherhed vesrdam Hen
L) ot SYSTEM Ersislorges bearbeton | Linchen | Scharbel vesindar Hen

7] Guppers iRl
L Gruppers it

GPO delegieren
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Nun klickt unten rechts auf "Erweitert". Achtet darauf, dass bei "Authentifizierte
Benutzer" der Haken bei "Gruppenrichtlinie ibernehmen" bei "Zulassen" gesetzt ist.

Sicherheitseinstellungen fiir Ordneruml x|

Sicherheit |

Gruppen- oder Benutzermamen:

!ﬂ Domanen-admins (MY DOMAIMDomanen-bdminz)
ﬂ: DOMAMENCONTROLLER DER ORGAMISATION
ﬁi ERSTELLER-BESITZER

T Crazmis shioenc® draine (A% TIOAATRIL Draamie :linno_.’\[-lmin_olll
4 4

Hinzufiigen... | Entfernen |
Berechtigungen fur
Authertifizierte Benutzer Zulaszen  Werweigemn
*allzugriff O o =
Leszen a
Schreiben O a
&lle untergeordneten Objekte erstelen [ a
&lle untergeordneten Objekte lischen [ a
Gruppennchtline ubemehmen a j

Klicken Sie auf "Erweitert”, um speziele =
Berechtigungen oder enweiterte Einstellungen Enweitert |
anzuzeigen, TSI

Z

(1] I .fi‘t.bbrechenl UI_:uernehmenl

GPO lbernehmen

Fur die Domanen-Administratoren darf der Haken hingegen nicht gesetzt sein.

Sicherheitseinstellungen fir Ordnerun |

Sicherhei |

Gruppen- oder Benutzernamen:

E Authentifizierte Benutzer -
Damanen-admins (MY DOMAINADamanen-Adrmins)
ﬁ DOMAMEMCONT LLEH DER ORGAMISATION
ﬁ ERSTELLER-BESITZER

T Mrazmic abicenef Araiee ThA%' TR A TR D ra 2 :thn-r\-.-‘l‘.rm;n_ﬁIj
4 b

Hinzufiigen. . | Entfernen |

Eerechtigungen fir Domanen-admine  Zulazzen  Werweigern

F

Wallzugriff

Lesen

Schreiben

Alle untergeordneten Dbjekte erstellen
Alle untergeordneten Dbjekte lozchen

OREEEO
OOOooo

Gruppenrichtlinie ubernehmen

O

Klicken Sie auf "Enveitert”’, um zpeziele ;
Berechtigungen oder enweiterte Einstelungen Erweitert |
anzuzeigen. Yo EhT]

S

(] 4 I .f-‘-.bl:urechenl Ulgernehmenl

GPO fir Domanen-Admins nicht iilbernehmen




In PDF konvertiert von Lukas Laderach

Nun ist das GPO fertig eingerichtet, aber noch nicht verknipft, d.h. noch nicht aktiv.
Um es zu verknupfen, nehmt ihr das GPO "Ordnerumleitung” und zieht es bei
gedrickter linker Maustaste auf den Eintrag "mydomain.local" bzw. auf den Eintrag,
der eurem Domainnamen entspricht.
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Bevor wir uns nun mit dem neu angelegten User erstmalig von einem Client aus
anmelden, muss auf dem Server noch eine Datenfreigabe (oder gleich mehrere)
erstellt werden, die dann spéater vom Client aus via "Netzlaufwerk verbinden" bzw. via
Anmeldeskript zur Verfiugung gestellt wird. Dazu erstellen wir auf dem Server einen
neuen Ordner (den wir dann freigeben werden) und nennen ihn z.B. Data, dann
starten wir die Computerverwaltung und navigieren im linken Baum zu
"Freigegebene Ordner" => "Freigaben". Das Erstellen einer neuen Freigabe fur den
Ordner "Data" erfolgt analog zur Freigabe der Profil- und Basisordner, einziger
Unterschied: Der Freigabename bekommt jetzt KEIN $-Zeichen angehéngt.

Ordnerfreigabe-Assistent x|
Hame, Beschreibung und Einstellungen
Legen Sie fest, wie Benutzer diese Freigabe im Netzwerk anzeigen und --..‘ a
werwenden konnen.

Geben Sie Informationen Liber die Freigabe fir Benutzer an. Klicken Sie auf "&ndem'", um die
Offinevensendungseinstellungen von Inhalken fur Benutzer 2u andern.

Freigabename: IDala
Freigabepfad: I\'\TESTSEHVEH\Data
Beschreibung: IFreigabe fur allg. Benutzerdaten

Offfineeinstellung: I.t’-‘n.usgewéihlte Dateien und Programme zind offline verfii Bndern... |

LA {201
< Zuriick I Weiter > I Abbrechenl

Neuen Ordner erstellen
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Die Freigabeberechtigungen setzt ihr genau wie fir Profil- und Basisordner auch.
Nun ist es an der Zeit, sich das erste Mal vom Client aus mit dem neu angelegten
User an der Domane anzumelden. Nach der erfolgten Anmeldung sehen die
Verzeichnisse auf dem Server so aus:

& C:\Profiles o [
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 | -.'f
Q@ zurick ~ ) - ¥ | P suchen [ ordner | [ 3 X )| G-
Adresse I[E] C:\Profiled j Wechseln 2u
Mame * | Grife | Tvp | Geandett am |
i Dakeiordrer 07.01.2005 11:24
« Wiaisty M
|1 Ohjekt{e) ausgewahlt | d Arbeitsplatz L
Profilordner
_|ol x|
Datei Bearbeiten  Ansicht  Eawvoriten  Extras 2 | 1',’
() Zurick = ) - i | - suchen [ Ordner | & (3 X 6 | -
Adresse |E| Cilserd j whechseln zu
Mame - | Grife | Tvp | Geandert am |
[CETestUser | Dateiordner 07.01.2005 11:24
« Wiaisty M
|1 Ohijekt(e) 0 Byte | d Arbeitsplatz &

User-Ordner

Eigenschaften von Eigene Dateien 2=l

Ziel |.&I|gemein Sicherheit

o
L) Der Ordner Eigene D ateien ist eine Yerknlipfung zum
unten angegebenen Zielordner.

Zielordner

Ziel: CWTESTSERVERMU serdhT estl ser

I i

oK. I Abbrechen [IEemehmen

Eigene Dateien
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Des Weiteren seht ihr auf dem Client im Arbeitsplatz/Explorer ein Laufwerk U:, das
direkt auf den Server verbunden ist - dies ist der Basisordner, den wir in den
Eigenschaften des Users beim Anlegen eingetragen haben.

Fur euch wird es nun Sinn machen, die hier gezeigten Schritte zu wiederholen und
erstmal alle fur euer Netz bendétigten Benutzer anzulegen sowie die bendtigten
Datenfreigaben auf dem Server. Des Weiteren solltet ihr euch Gedanken dariber
machen, welcher User auf welchem Rechner welche Berechtigungen bekommt und
welche Netzlaufwerke pro User verbunden werden sollen - alles Punkte, die in Teil 5
via Gruppenrichtlinie eingestellt werden.

Bis dahin sei euch die Lektire von Mark Heitbrinks Webprojekt
www.gruppenrichtlinien.de ans Herz gelegt - zumindest denjenigen, die kinftig mehr
tber GPOs regeln wollen.



http://www.gruppenrichtlinien.de/
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Teil 5

Erstellen und Verknupfen eines Login-Skripts Setzen von lokalen
Berechtigungen DHCP-Reservierungen fir die Clients

Erstellen und Verknupfen eines Login-Skripts
Dieser Teil beginnt mit der Erstellung eines einfachen Login-Skripts, welches bei der
Anmeldung eines Users den Laufwerksbuchstaben S: mit der Freigabe DATA auf

dem Server verbindet.

Dazu 6ffnen wir auf dem Server den Explorer, navigieren zum Ordner NETLOGON
und erstellen dort eine neue Textdatei namens login.bat.
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Neue Login-Datei

Achtet darauf, dass ihr unter Ordneroptionen den Haken bei "Erweiterungen bei
bekannten Dateitypen ausblenden” entfernt habt, sonst heif3t euer Skript login.bat.txt
und wird nicht funktionieren. Das Skript selbst ist sehr einfach:

B login.bat - Editor o ] [
Datei Bearbeiten Format  Ansicht 2
net use s: “hwIestserverhdata Spersistent:no ;'

i raial



http://www.wintotal.de/Artikel/w2003server5/w2003server5.php
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Nach dem Speichern des Skripts gilt es nun, dieses den Usern zuzuordnen, dazu
gibt es zwei Wege: Der "klassische" Weg - der denjenigen, die mal mit NT gearbeitet
haben, bekannt sein durfte - ist der, das Skript bei jedem User einzeln in den
Eigenschaften des Kontos einzutragen. Das geht mittels des Snapins "Active
Directory Benutzer- und Computer® => Doppelklick auf das User-Konto =>
Registerkarte Profil.

Eigenschaften yon Test User x|
Mitglied won I E itwahlen I Urngebung I Sitzungen I
Fematelibernvachung I T erminaldienstprafile I COkM+ I

Allgemein I Adiesze I K.onto Frafil | Rufrurmmern I Organization
r— Benutzerprofil
Erofilpfad: |‘\\TESTSEHVEH\F‘rofiIe%TestU&er
Anmeldezknpt: IIDgin.baﬂ
B azigordner
™ Lokaler Piad: I
% Vetindenvan: |U: =] mit [MTESTSERVER\UserfiTestls

il raéal
] I Abbrechen Obermehmen

Script im Profil zuweisen

Bei einer Hand voll User ist das sicherlich nicht das Problem, aber es geht auch
geschickter, indem man das Login-Skript via Gruppenrichtlinie einbindet. Dazu
starten wir die GPMC und erstellen uns ein neues GPO mit dem Namen Loginskript.

] - 1|
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Script Uber Gruppenrichtlinie zuweisen
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Dieses neue GPO klicken wir mit der rechten Maustaste an, wéahlen "Bearbeiten" und
navigieren zu Benutzerkonfiguration => Windows-Einstellungen => Skripts

(Anmelden/Abmelden).

Qus g gesdt §
== MM E ¥
L Lot [eteeyw yioasie e ] Fickting [

= e vad o b '
] Sl

=ik

S ba b avebrcan
e T
= W It Sophe g
& ] Pl Wil

Cresien p, weid 0

Script Uber Gruppenrichtlinie zuweisen

Durch einen Doppelklick auf "Anmelden" 6ffnet sich der Dialog "Eigenschaften von

Anmelden”.
Eigenschaften vyon Anmelden il b
Skripts |
L . - —
e Skriptz zum Anmelden fur Loginskript
] —
M arne | Parameter |
[ ach oben
MHach wunten
Hinzufiigen...
Bearbeiter...
Entfemer&

Klicket Sie auf das Feld unten, um die Skptdateien in diezsemn
Gruppenrchtinienobjekt anzuzeigen.

Dateien ahzeiger...
il rada

Abbrechen UEernehmen

ak.

Script Uber Gruppenrichtlinie zuweisen
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Hier klicken wir nun auf "Hinzuftigen”, dann auf "Durchsuchen™ und navigieren in den
Ordner NETLOGON (das geht am besten Uber Netzwerkumgebung => Gesamtes
Netzwerk => Microsoft Windows-Netzwerk => MyDomain => Testserver =>
NETLOGON oder durch direkt Eingabe von \\Testserver\NETLOGON).

Durchsuchen ed |
Suchen in: I"T-F)l METLOGOM an Testeerver j %) % N

Dateinare: IIn:ngin.I:nat _f_f_;f .f el ﬂj! irﬂffnen I
bung
Dateityp: I,-'l‘-,lle D ateien j Abbrechen |

r
Script Uber Gruppenrichtlinie zuweisen

Nun bestatigen wir noch alle Dialoge mit OK und voila, die login.bat ist eingebunden.
Wir schlieRen nun den Gruppenrichtlinien-Editor und verknupfen das neue GPO via

Drag&Drop mit unserer Domain (wie in Teil 4 fur das GPO Ordnerumleitung
beschrieben).
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Drag an Drop auf lokale Doméne
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Hinweise:

Verwendet niemals beide Methoden gleichzeitig, das fihrt zwangslaufig zu
Problemen. Ich nutze aufgrund der einfacheren Verteilung an die User mittlerweile
nur noch die Variante uber die Gruppenrichtlinien.
Das Login-Skript ist sehr einfach gehalten, man kann mit Login-Skripts
selbstverstandlich wesentlich mehr machen. Schaut doch einfach mal in die
Skriptsammlung des WinTotal-Softwarearchivs:

http://www.WinTotal.de/Software/index.php?rb=1054
Setzen von lokalen Berechtigungen

Kommen wir nun zum Setzen von lokalen Berechtigungen:
Per default werden Domanen-Benutzer auf den Clients, an denen sie sich anmelden,
in der (lokalen) Gruppe Benutzer gefihrt, d.h. sie durfen erstmal fast gar nichts,
auBer mit den vom Administrator bereitgestellten Anwendungen arbeiten.
Nun mag es aber Sinn machen, dass z.B. der Administrator selbst an jedem Rechner
im Netz lokale Adminrechte haben moéchte, OHNE sich dafir als Domé&nen-
Administrator anzumelden - einfach mit seiner "normalen” Benutzeranmeldung.
Auch hier gibt es wieder zwei Wege, dies zu erreichen: einen "manuellen” Weg uber
die Computerverwaltung und einen via Gruppenrichtlinie. Da der Weg via
Gruppenrichtlinie nicht mehr ganz trivial ist und eine Fehlkonfiguration bzw. eine nicht
vollstandige Ubernahme der GPOs durch die Clients dazu filhren kann, dass dann
gar nichts mehr geht, werde ich diesen Weg hier nicht naher erlautern.
Fur eine Hand voll Rechner ist der Weg Uber die Computerverwaltung durchaus
brauchbar, zumal man damit dann noch mehr machen kann, als nur Berechtigungen
zu setzen. Um via Netzwerk die anderen Rechner direkt zu administrieren, missen
diese natirlich eingeschaltet sein; ein Benutzer hingegen muss nicht angemeldet
sein. Wir starten auf dem Server die Computerverwaltung (Start => Verwaltung =>
Computerverwaltung), klicken mit der rechten Maustaste auf den obersten Eintrag
"Computerverwaltung (Lokal)" und wahlen "Verbindung mit einem anderen Computer
herstellen”. Hier geben wir nun den Namen des zu administrierenden Rechners ein.

Computer auswihlen ed 4

W ahlen Sie den Computer aus, den diezes Snapdn vermalten zall.

— Diezez Snap-ln verwaltet:

™ Lokalen Computer [Computer, auf dem diese Konzole ausgefiiht wird]

{* Anderen Computer: Itestpd Durchzuchen.. |

| F, -'"r.:.“l iﬂ“ﬁ.l-‘::b?échen

Computerverwaltung, anderer Computer

Nach Klick auf OK erscheint nach kurzer Zeit die Computerverwaltungs-Konsole des
remoten Rechners.
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O computeryerwaltung =0l =|
Q Datei  Akkion  Ansicht  Eenskter 2 ‘ -|E|£|
- B8R
e —
. mSystem
g Datenspeicher @Datenspeicher

(-5 Dienste und Anwendungen S Dienste und Anwendungen

Hilaroial
1| | B
| |

Computerverwaltung, anderer Computer

Hier navigieren wir zu System => Lokale Benutzer und Gruppen => Gruppen und
machen einen Doppelklick auf die Gruppe Administratoren.

Eigenschaften von Administratoren 2 =]

Allgemein |

‘g Adrminiztratoren

Beschreibung: rankben Wollzugrnff auf den Cormputer baw. die Domane.

HMitglieder:

E.&dmiﬂistratur

!ﬁ MY DOMAINYD omanen-ddming

Hinzufiigen... | Entfernen |

[ Yetal,
ak, I Abbrechen [ bermehmen

Gruppe Administratoren
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Nun fagen wir den gewinschten User der lokalen Gruppe Administratoren hinzu.

Benutzer, Computer oder Gruppen wahlen ﬂﬂ
Dbjektiyp:
IBenutzer oder Gruppet Objekttypen... |
Suchpfad:
Imj.lu:lu:umain.lcn:al FPfade... |

Geben Sie die zu verwendenden Objekinamen ein [Eeizpiele]:

Test User [TestUzeri@mydomain. local] | M amen 'u'|:|.§rpr'Lj[en|
bl
L o em 3

Enweitert... | k. | Jl'{”"5?!;.'I:1H)E|'j¢:1‘|ér'l |

o

Gruppe Administratoren, hinzufigen

Nach Bestatigung mit OK hat dieser User nun ab dem Zeitpunkt der nachsten
Anmeldung an diesem Client Administrator-Rechte auf der Maschine.
Bedenkt bitte, dass es nicht immer gleich Admin-Rechte sein missen, wenn z.B. eine
Anwendung unter einem normalen Benutzerkonto nicht funktioniert - hier kann u.U.
schon das Hinzufligen des Benutzers zur Gruppe "Hauptbenutzer" Abhilfe schaffen.

DHCP-Reservierungen fur die Clients

Wenden wir uns nun dem letzten Abschnitt dieses Teils zu, den DHCP-
Reservierungen. Was ist das eigentlich, eine DHCP-Reservierung, und welchen Sinn
macht sie? Wie in Teil 3 erlautert, erhalten die Clients in unserem Netz ihre IP-
Adressen automatisch vom Server bzw. von dessen DHCP-Server zugeteilt. Ist eine
Lease abgelaufen, fordert der Client eine neue Lease an und erhalt somit entweder
dieselbe IP-Adresse wieder oder eben eine andere aus dem definierten Bereich.
Kurz gesagt: Der Client kann heute unter einer anderen IP-Adresse erreichbar sein,
als er das gestern war. Die eigentliche Funktionalitat des Netzwerks bleibt davon
unberihrt, aber wer z.B. auf seinem Router ein Port-Forwarding fur bestimmte
Dienste eingerichtet hat, dem dirfte genau dieser Umstand der wechselnden IP-
Adressen missfallen. Genau hier setzen die DHCP-Reservierungen an:
Mit ihrer Hilfe erhalt der Client nach wie vor via DHCP seine IP-Adresse, aber immer
dieselbe, da der Server den Client anhand der MAC-Adresse seiner Netzwerkkarte
erkennt und fur ihn die definierte IP-Adresse reserviert, sie also nur diesem einen
Client zuweist.

Zum Einrichten der Reservierungen offnen wir auf dem Server Uber Start =>
Verwaltung => DHCP die entsprechende Konsole und navigieren zu "Adressleases".


http://www.wintotal.de/Artikel/w2003server3/w2003server3.php
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=10 x|
Datei  Akbon  Ansicht  #
& %
DHCP Adressleases
r] .
=l 4] testserw.ar.mydnmaln.lncal[192. IP-Adresse des Clients | Name | Leaseablaufdatum
~I-i Bereich [192,158.10.0] MYD: = 192.168.10.110 testpe.mydomain local  31.01.2005 12:41:10
[ Adresspool
B Reservierungen
8 Bereichsoptionen
_H Serveroptionen
« | Hin i

DHCP

Hier sehen wir, dass der Rechner "Testpc" die IP-Adresse 192.168.1.110 aus dem
von uns definierten Adresspool erhalten hat und damit im Netzwerk erreichbar ist.
Wir mochten diesem Rechner nun aber die IP-Adresse 192.168.1.80 zuordnen und
missen dafir eine Reservierung erstellen. Die IP-Adressen, die fir die
Reservierungen verwendet werden, dirfen NICHT aus dem Adresspool stammen!
Das Ermitteln der MAC-Adresse dieses Rechners ist recht einfach, wir 6ffnen auf
dem Server eine Kommandozeile und pingen den Rechner an.

¢ |Eingabeaufforderung

Microsoft Windows [Uersion 5.2.37981]

CC» Copyright 19852883 Microsoft Corp.

C:xDokumente und Einstellungen>Administrator>ping testpc

Ping wird ausgefiihrt fiir testpc.mydomain.local [192.168.18.1181 mit 32 Bytes Dat

von 172.168.10.118: Bytes=32 Zeit<{ims TTL=128
von 192.168.18.118: Bytes=32 Zeit<{ims TTL=128
von 172 _168.10.1108: Bytes=32 Feit<{ims TTL=128
von 172_168.10.118: Bytes=32 Zeit<{lms TTL=128

Ping—Statistik fiir 192.168.168.118:

Pakete: Gesendet = 4, Empfangen = 4. Uerloren = B (Bx Uerlustd,
Ca. Zeitangaben in Milli=zek.:

Minimum = Bms. Maximum = Bmz. Mittelwert = Bms

C:xDokumente und Einstellungen>Adminisztrator>_

Ping zur IP
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Nach dem Pingen fiuhren wir in derselben Kommandozeile ein arp -a durch; der
etwas kryptisch aussehende Teil unterhalb "Physikal. Adresse"” ist die MAC-Adresse.

ingabeaufforderung

C:sDokumente und Einstellungen“~Administratorarp —a

Schnittstelle: 192 _.168.18.25%4 —— Bx188683
Internetadresse Phyzikal. Adresse Tup
192.168.18.118 BA-A3—ff—df-18-e?? dynamisch

C:»Dokumente und Einstellungen>Adminisztrator>

MAC-Adresse uber arp -a

Diese MAC-Adresse kopieren wir uns in die Zwischenablage (bei gedrickter linker
Maustaste markieren und dann Enter driicken) und wechseln in die DHCP-Konsole.
Hier fuhren wir einen Rechtsklick auf "Reservierungen” aus und wahlen "Neue
Reservierung" aus.

Den Dialog "Neue Reservierung" futtern wir mit den bendtigten Daten, die MAC-
Adresse flugen wir mittels STRG+V in das Feld MAC-Adresse ein und wahlen bei
"Unterstiutzte Typen" hier "Nur DHCP" aus.

Meue Reseryierung ﬂﬂ

3eben Sie Informationen fur einen reservierten Client an.

Reservierungsnane: |TES':F'|:
|P-Adresse: |1E|2.1EE. 10 . &0
MAC-Adresse: |I]I]-I]3-ff-df-1 0-e7

Beschreibung: |Erster PC im LaM|

Unterstiitzte Typen
(" Beide

{+ Mur DHCP
" MurBOOTP

Hinzufiigen | -'Eéﬁﬁéﬁ.én

Reservierung tber MAC-Adresse




Nach Klicken von OK sollte das in etwa so aussehen:

9 pHCP

Datei  Akkion  Ansicht 7
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- | BEXERE @

E@ DHCP

([ Adresspool
----- @ Adressleases
El E@ Reservierungen

5 @ Bereichsoptionen
----- “-{_f Serveroptionen

a

B @. testserver.mydomain.local [192.168.10.2
E-D Bereich [192, 168, 10,0] MYDOMAIN

[192,168.10.50] TestPC

| ©

Reservierung tber MAC-Adresse

Damit bekommt unser Client

"TestPC"

=101 x|

[192.168,10.30] TestPiC

Qpkionsnane | Hersteller | Wierk

ﬁDDS Router Standard 192,168,10,100
gﬁsﬂﬂﬁ DMS-Server Standard 192,168,10,254

o8P 044 WINS/NENS-Server Standard 192,165, 10,254
ﬁﬂ% WINSMET-Knotentyp Standard Qx5

r
Hilaroint
| | o
von nun an immer die IP-Adresse

192.168.1.80 zugeordnet und ist somit auch immer unter diese IP-Adresse

erreichbar.

zugewiesene IP-Adresse.

[
== 00| [ & &

Errl

s R e e, ol [ L
% (20 B [ 192 169, 1L MR,
£ ki
_@m
A o
ol v
i P v byl irem
] S e

LS LIl R Il WediAncdd 1100308 120

i 1L ] i

Kl

.

Noch allerdings verwendet der Client die aus dem Adresspool

[

l H

L1

Noch wird eine Adresse aus dem Adresspool verwendet

Das andert sich spatestens nach einem Reboot, kann aber auf dem Client auch
durch ipconfig /release bzw. /renew an der Konsole erreicht werden.
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System32\.cmd.exe

Microsoft Windows XP [Version 5.1.260801
{C» Copyright 1985-28081 Microsoft Corp.

l:“>ipconfig ~release

Windows—IP-Konf iguration

Ethernetadapter LAN-Uerbindung:

Uerbhindungsspezifisches DNS—Suffix
IP-Adresse. . - - - - -

Subnetzmaske. . . . .
Standardgateway . . .

Losen der IP

WINDOWS', System32' cind.exe
U:“>ipconfig /renew

Windows—IP-Konf iguration

Ethernetadapter LAN-Uerbindung:

Verbindungsspezifisches DNS-Suffix:

IP-Adresze. . . . . . . - 192.168.18._88
Subnetzmaske. . . . . . : 255_.255.255.8
Standardgateway . . . . : 192_168.18.16806

Neue IP

In der DHCP-Konsole stellt sich das dann so dar.

pacremy g iy [ TR T T

Richtige Einstellung
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Dieses Vorgehen misst ihr fur jeden Client im Netz, der via DHCP immer dieselbe
IP-Adresse erhalten soll, wiederholen. Um die MAC-Adressen mehrerer Rechner auf
einmal herauszufinden, konnt ihr auch das kleine Skript GetMac verwenden:

Teil 6 wird sich ausschlie3lich mit dem Thema Software Update Services (SUS)
beschaftigen, also einer Mdglichkeit, alle Rechner im Netz (ab Win2000 aufwaérts)
automatisch mit den wichtigsten Updates zu versorgen, wobei der Download aus
dem Internet nur einmal auf dem Server erfolgt und die Clients sich die Updates dann
lokal vom Server ziehen.


http://www.wintotal.de/Software/index.php?id=2574
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Teil 6

Installation und Konfiguration der Software Update Services (SUS)

Im Rahmen des Patchmanagements hat Microsoft die Software Update Services
entwickelt, die kostenlos aus dem Internet heruntergeladen werden kdnnen. Sinn und
Zweck von SUS ist es, einen lokalen Update-Server zu betreiben, der zentral die von
Microsoft bereitgestellten Updates aus dem Internet ladt und an die im LAN
vorhandenen Clients verteilt. Als Administrator bekommt man so die volle Kontrolle
dariiber, wann welche Clients welche Updates installieren (sollen), denn die
Verteilung  erfolgt via  Gruppenrichtlinien.  Aber der Reihe  nach:
Am Anfang steht immer erst der Download
(http://www.wintotal.de/Artikel/w2003server6/w2003server6.php). Die SUS-Software
kann man bei Microsoft downloaden, die aktuelle Version ist SUSSP1:
http://lwww.microsoft.com/downloads/details.aspx?Familyld=A7AA96E4-6E41-4F54-
972C-AE66A4E4ABF6C&displaylang=en  Die  Abarbeitung der im  Artikel
beschriebenen Vorgehensweise richtet sich eigentlich ausschliel3lich an DSL-Nutzer
mit einer Flatrate - die 33MB Installation fur den SUS-Server an sich waren auch mit
ISDN noch vertretbar, die > 2GB an Patches, die der SUS-Server dann herunterladt,
allerdings nicht mehr. Voraussetzung fiur die Installation ist (It. offiziellen Microsoft-
Angaben) ein Windows 2000 bzw. Windows 2003 Server mit installiertem 1S
(Internet Information Server). Mit ein paar Tricks lasst sich der SUS-Server aber z.B.
auch auf einem Notebook unter XP installieren und betreiben, so dass man alle
aktuellen Patches immer dabei hat und z.B. bei Freunden im Netz mal schnell fur
Ordnung sorgen kann. Dazu wird ein eigener Artikel erscheinen, da es den Rahmen
dieses Artikels sprengen wirde. Zurtick zum Thema:

Nach dem Download folgt die Installation - da der IS Grundvoraussetzung fir den
SUS-Server ist, missen wir zuerst diesen nachinstallieren. Also Windows 2003
Server-CD einlegen und Uber Start => Systemsteuerung => Software =>
Komponenten hinzufigen/entfernen => Anwendungsserver => Details den IIS
installieren.

Anwendungsserver il

Klicken Sie auf die Kontrollkaztchen der Komponenten, die hinzugeflgt bzw. entfernt
werden zollen. Grau gefullle K.astchen kennzeichnen K.omponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details”, um die Lnterkomponenten anzuzeigen.

Unterkomponenten won “Anwendungsserer

O % Anwendungsserverkonsols 0.0 mMEe ;I
[ 85 A5P.NET 0.0 MB
@ COM+-Metzwerkzugriff aktivieren 0,0 ME

O @ DTC-Metzwerkzugriff aktivieren 0.0mME

Y8 Intemetinformationzdienste [115]

[] =& Message Queding .5 MEB _I

Bezchreibung: 115 enthalt ‘web-, FTP-, SMTPF und MHTP-Unterstitzung sowie
Unterstiitzung fur FrontPage und Active Server Pages [45F).

Erfordericher Speicherplatz: 14.2 MB Details. .
Yerfugbarer S peicherplatz: 143923 MB Wiaratal

oK PR |

I1S installieren
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Nach der Installation des IIS kontrollieren wir, ob er korrekt ausgefuhrt wird. Dazu
einfach den Browser oOffnen und http://localhost in der Adresszeile eingeben. Das

sollte dann so aussehen:

[ Db e arbestuns - Mcrbsolt Internet Buglereer 1=
D#s  Qawbstsn  Arachi  Pasoidsn Eghe T i

3 Bunkck = a [2] £ Suchan  Puvxben o Vaeden |

=] B wachasn 2y |Linke *

|

Fcdrgen LB | huip i atweHy

- In Bearbeltung
1
Ean vor Jhnen geawaite ‘Wahiits hat noch ksing

Stardlardesits, MO clsrwsi is wird sie gerads st msrt
odar konhgrsrt

varsuchen Sk spater smadt, auf diese Websikts nzugneifan
Werden Sio sich an den Adminstrator, tals das Problem
wieiterhin besteht

Werin Sl dor ‘Wobsitesdmirdstratnr sird ured diose Meldung
takschicharwoie amatbern haben, losen Sio "Akmeren und
Dxskbivianen von dimamischam Inhak” noder 05-Hite

B e i nsfen

L. Ehcken Sie auf Start und dann 20 Rusfiihren.

2. Geben Sia Inetesge im Taxdald Offnen ain. I5-Managar IE
wird aroeza i

3. khcken Sio m Mand Hilte kicken Sl auf Hilkethemen.

4. Ehcken Sie aul Intessetinlersstionsdenste.

& Faity A Lodsher Tt et

[IS richtig installiert

Nun kdénnen wir mit der Installation des SUS-Servers beginnen, dazu einfach die
Datei SUS10SP1l.exe doppelklicken, dadurch wird das Paket extrahiert und die

Installation gestartet.

{i& Microsoft Software Update Services Setup Wizard x|

Welcome to the Microsoft
Software Update Services
Setup Wizard

The wizard will install Microsoft Software Update Services on
WOUF SEFVer,

To continue, click Mext,

T radal
] Cancel

= Back

SUS installieren

Im Installations-Dialog bitte "Typical" auswahlen und auf NEXT klicken, der Rest geht
dann von alleine, der SUS-Server wird auf Laufwerk C: im Verzeichnis \SUS
installiert und speichert auch dort die Updates, die Administrations-Oberflache unter

wwwroot.
Wenn ihr hier andere Werte eintragen wollt, konnt ihr dies durch Auswahl von
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"Custom” wahrend der Installation tun. Dies empfiehlt sich z.B. dann, wenn ihr
Laufwerk C: nur als Systempartition gedacht habt und eure Datenbestande z.B. auf
Laufwerk D: liegen. Der Abschluss der Installation wird durch diesen Dialog
angezeigt, hier seht ihr auch gleich, unter welchem Namen euer Update-Server
spater erreichbar sein wird.

{i& Microsoft Software Update Services Setup Wizard x|

Completing the Microsoft
Software Update Services
Setup Wizard

Microsaft Software Update Services is now inskalled on this
SErVEr,

To configure wour Microsoft Software Update Services, use
the Following administration Wb site:

http: / TESTSERYER/SUSAdmin

LTIl
Cancel

= Back

SUS installieren

Nach dem Klick auf ,Finish“ startet automatisch die Administrationsoberflache des
SUS-Servers:

T T T e W e— Y w—m—

B DI Mo FE Cwpaiaben M ohu rerieved.  Toueg o gin.  ADDIDESEEE

L] 4 L ErTT—

Adminoberflache des SUS-Servers
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Klickt nun auf "Set Options”, um den Server fur euer Netz zu konfigurieren. Der
Dialog ist recht lang, daher zwei Bilder, wie es aussehen kdnnte/sollte:

wr ertetm grehi Pewde Dom ] [
Huvo-dﬂﬁ|jm L A IR ]
et L] s, e T Ty k|

Sat options
gt pow Scftmare Libstate: Sooors mofioes, ard Hees clck dpply.

] b e e R -
L e e T g ]
€ L sy e b o b b
W hp e e ooy e
o e | B L s ok
L o mpecmsiion e [ [
[ S oo 1 et ol Tk (6 Wi s iy A ver

O markr e acn| L
P Sl s T i, e
Sre e
O omr taftow s indes Lo Sty o rum e o vl 3 e L bl Db kel e
] i it it Sarea s
Ll Mot Sty - o o st o O P v s e

[ Hmcsalt Tapoart trordedne R
Sebnci wisrh sarver b werahronisn <sstend freec

Vgt et ey Bt i PACOAG Ve, LEsiad Gl =
[ o RIS BTSSR P ——

& darcesca; e ol ety s
R I S o a————

Nt | mere yem s d D dmes cpaial ey

. L ol e, { 'I.J'I.:'IH .I'J-'.- Pt =

fElrem [T T o ok b

lw el Lydars - 3
Imie Derbwem doehl fewde Chw | [ ]
[FEL RS R Tl e R R T T
[ e —

Sat oplians

[rpTr— 2 pop Softmrn Liebooe: Servnen rpioe, ] Heen e Aeply

| P e—

r
O s Losdaden

fabect ..
b fipiioes R anpatniby RS —
[ o i i ok b wremn

O varer mrecmiivion
[BEZ TN
[ e —

& hipe Dt e e £ ol Bl

ke wilg o e I O 4

I et  naw

Sre R
Ll e Saftosrn Lt Sarcss
] i it it

] Sttt Sty

(o] Sttt Sapoast Kribachys hiss

L] [T o ke et

Adminoberflache des SUS-Servers
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Die Einstellungen im Einzelnen:

e Select a proxy server configuration:
Falls ihr fir den Internetzugang einen Proxy-Server verwendet, tragt ihn bitte
hier ein (ggf. mit Authentifizierung).

e« Specify the Name your clients use to locate this update server:
Hier gebt ihr den Namen an, unter dem die Clients im Netz den Server spater
finden werden. Prinzipiell braucht ihr hier nichts zu andern, der NetBIOS-
Name des Servers steht hier ja schon drin.

e Select which server to synchronize content from:
Hier wird eingestellt, ob die Updates direkt von den Microsoft-Servern oder
von einem anderen, im LAN schon vorhandenen SUS-Server gezogen werden
sollen. Hier stellt ihr "directly from Microsoft” ein - in unserem LAN gibt's ja
keinen weiteren SUS-Server.

e Select how you want to handle new versions of previously approved Updates:
Microsoft stellt korrigierte Versionen von bereits veroffentlichten Patches zum
Download zur Verfiigung - hier konnt ihr nun einstellen, ob diese Versionen
automatisch installiert werden sollen oder ob ihr diese manuell freigeben wollt.
Die automatische Freigabe ("automatically approve") ist empfohlen.

e Select where you want to store Updates:
Hier lasst sich einstellen, ob der SUS-Server die Updates einmal selbst
herunterladt und local speichert oder die Zugriffe der Clients direkt auf die MS-
Server laufen sollen. Letzteres wiirde unnoétigen Datenverkehr erzeugen, da
dann doch wieder jeder Client direkt von Microsoft herunterladt, wir wahlen
also "Save Updates to a local folder".

Weiterhin lassen sich hier die Sprachversionen der herunterzuladenden Updates
festlegen - da ich von deutschen Systemen ausgehe, genugt hier der Haken bei
"German" (wobei z.B. das .NET-Framework ungeachtet dieser Einstellung in allen
Sprachen heruntergeladen wird). Zum Abschluss der Konfiguration klicken wir unten
rechts auf "Apply" um die getatigten Einstellungen abzuspeichern. Nachdem der
Server nun konfiguriert ist, kbnnen wir mit dem ersten Download beginnen. Wie
eingangs schon erwahnt, sind das aktuell > 2GB, kodnnte also eine Weile dauern.
Dazu klicken wir auf "Synchronize Server":

| "rm S Lot e

Adminoberflache des SUS-Servers
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"Synchronize Now" startet einen sofortigen Synchronisierungsvorgang mit Microsoft,
"Synchronization Schedule" erlaubt das Planen der Synchronisierung. Wir stellen nun
erstmal einen Plan auf, wann unser SUS-Server Updates aus dem Netz laden soll.
Da Microsoft einmal im Monat, ndmlich immer am zweiten Dienstag eines Monats,
"Patchday" hat, wahlen wir "Weekly" und "Wednesday".

3 Schedule Synchronization -- Webseitendialog |

" Daonat synchronize on a schedule

C Synchronize using this schedule:
Ak this Eime: IEIS:EIEI - I

on the Following dayis):

f" Draily

IC Weekly
i Sunday i Manday i Tuesday
@ fijednesday:  © Thursday " Friday
i Saturday

Murmber of synchronization retries to atkempk on a scheduled synchronized

Failure: |3 - I

Ok sl

Zeitplan festlegen

Da unser Server ja rund um die Uhr lauft und wir uns mit dem Download von Updates
nicht die Internet-Leitung zuballern wollen, ist 03.00 Uhr nachts eine gute Uhrzeit fir
diese Downloads. Die Einstellung von drei Neu-Versuchen bei Synchronisations-
Fehlern sollte ebenfalls so bleiben. Zum sofortigen Synchronisieren des Servers
klicken wir nun auf "Synchronize Now" und warten, bis der Server alle Updates
heruntergeladen hat.

DOODEOE DOO

coooy

€ it mouIE Swpeniten M Gh . 18T . SRRy

e B Lo s

Synchronisieren mit dem Microsoft Server
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Nachdem alle Updates heruntergeladen wurden, gibt der SUS-Server eine
entsprechende Meldung aus:

vescript x|

,\!_2 Your server successfully synchronized with the Microsoft Windows Update servers, Click OK to select and approve news updates,

Winyorsy,

Abschlussmeldung nach dem Sync-Vorgang

Nach einem Klick auf OK gelangen wir auf die "Approve Updates"-Seite; hier kdnnen
wir nun entscheiden, welche Updates flir die Installation freigegeben (approved)
werden.

Y R P

| ST T | S

Approve Upats

In unserem Fall sollten wir erstmal alle vorhandenen Updates markieren, angesichts
der Masse an Updates, die nach dem ersten Synchronisieren zur Verfigung steht,
ware es muRig, alle Updates einzeln anzuklicken, wir behelfen uns also daher mit
einem kleinen Tool: Autoapproveupdates.vbs - Download:

http://www.WinTotal.de/softw/?id=2627

Die Konfiguration des Skripts ist selbsterklarend, der Aufruf des Skripts erfolgt Uber
die Kommandozeile (ich habe das Skript im Verzeichnis C:\SUSAutoApprove
abgelegt):


http://www.wintotal.de/softw/?id=2627
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ingabeaufforderung

e Autofpprove

Slutofpprove *cecript autoapproveupdates . .vhe_

Approve Uber ein Script

gabeaufforderung
of t .QB6

AR IBR BRI 2 3T16 a3
L a-B1-Z3T16:32:03

E n
B3 _K Ba@ 1B
BRI _KBR7?2769 _40858,. 12

Profe

J2 GO Message.1: Der "Sendlsing™

Approve Uber ein Script

Nach dem Ausfuhren des Skripts sieht die "Approve Updates"-Seite unseres SUS-
Servers dann in etwa so aus:
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Updates alle approved

Alle Updates sind somit freigegeben, nun kimmern wir uns darum, dass die Clients
im Netz diese Updates auch von unserem SUS-Server herunterladen. Dazu nutzen
wir die Gruppenrichtlinien-Funktionalitat, die uns in Form der Vorlage wuau.adm zur
Verfliigung steht. Dazu 6ffnen wir die GPMC und erstellen uns ein neues GPO mit
dem Namen SUSUpdates, welches wir mittels Rechtsklick => Bearbeiten in den
GPO-Editor laden.

(B Grus ooy anaement Y = £
2 pabm Al Arecht  Perse 7 =1® x|
- EE R EF
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M.nt:-mm Fill et i s g [.....gm,.-,- oE ﬂ
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Wir navigieren nun im linken Baum zu Computerkonfiguration => Administrative
Vorlagen => Windows Komponenten => Windows Update und doppelklicken den
obersten Eintrag "Automatische Updates konfigurieren®. Die
Konfigurationsmoglichkeiten sind im Reiter "Erklarung"” erlautert, daher spare ich mir
das an dieser Stelle. Meine bevorzugte Einstellung ist auf dem Screenshot zu sehen:

Eigenschaften von Automatische Updates k el A

Einztellung | Erkl&ming

@ Automatizche Updates konfigurieren

" Micht konfiguriert

" Deakliviert

Autamatizche Lpdates konfigurigren:

|4 - Autom. Downloaden und laut Zeitplan j

Folgende Einztellungen sind nur erforderlich
und gelten nur, wenn 4 gewahilt wird.

Geplanter Inztallationstag: IEI - Tadlich j
Geplante nztallationzzeit: |‘|2;|:||:| j
4] | r

IInterstiitzt auf; Windows Server 2003-Produktiamilie, =P SF1, 2000 5.,
YWarhenge Enstellung | HMachste Einstellung |

il raéar
ak, I .-“-‘-.I:ul:urechenl Ulgernehmenl

Einstellungen der Gruppenrichtlinie

Nach Klick auf "Ubernehmen” und "Nachste Einstellung" gelangen wir zum néachsten
Konfigurationspunkt, hier wird der Name des zu verwendenden SUS-Servers
festgelegt. Beachtet bitte, das SUS entweder mit dem NetBIOS-Namen oder mit der
IP-Adresse funktioniert, nicht aber mit einem FQDN.
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Eigenschaften yon Internen Pfad fiir den Mic < e S

Einztellung | Ertklarung

@ [nternen Pfad fur den Microsaft Updatedienst angeben

£ Micht konfiguriert
" Deaklivier

Interner Updatedienst zum Ermitteln won pdates:

|http:.-".-"testsewer

|ntranetzereer fur die Statistiken:

|http:.-".-"testsewer

[Beizpiel http: ¢ ntranetldpd0 ]

Unterstutzt auf: ‘wWindows Server 2003-Produktfamilie, =P SP1, 2000 5.

Yarherige Einstellung | Machste Einstellung |

W radal

(] 4 I Abbrechen | [l ermehmen

Einstellungen der Gruppenrichtlinie

Der nachste Konfigurations-Dialog sieht dann so aus:

Eigenschaften von Geplante Installationen aul 7 x|

Einztellung | Erklaring

@ Geplante Installationen automatizcher Updates emeut planen

™ Nicht konfiguriert

™ Deaktiviert

Mach dem Systemstart warten [Minuten): IE _%

Unterstitzt auf: Windows Server 2003-Produktfamilie, <P SP1, 2000 5.
Yorherige Einstellung | Machszte Einstellung |

L radat

(] 4 I ﬁ'-.l::l::reu:henl [Eernehme

Einstellungen der Gruppenrichtlinie
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Und der vierte und letzte dann so:

Eigenschaften von Kein automatischer Neusk e |

Einstellung I Erklarung

@ Kein automatizcher Meustart fur geplante Installationen automatizcher ..

€ Micht konfiguriert

Unterstiitzt auf: ‘Windows Server 2003-Produktfamilie, <P SP1, 2000 5...

Warherige Einstellung | Hachste Einstellung |

Ui it

0K I Abbrechen | UI_Jernehmenl

Einstellungen der Gruppenrichtlinie

Bei diesem hier ist wichtig zu wissen, dass das Deaktivieren zu Datenverlusten
fuhren kann, da ein User, der nur Uber "Benutzer-Rechte an einem Rechner verfugt,
den automatischen Neustart NICHT aufhalten kann.

Wir beenden die Konfiguration mit Klick auf OK und schlieBen den GPO-Editor. Da
momentan die Standard-Delegierung fur dieses GPO gilt, wirden nur die Benutzer,
nicht aber die Doménen-Admins diese Richtlinie bernehmen, was zur Folge hat,
dass der Server selbst nicht geupdatet wird. Um dies zu andern, rufen wir uns den
Delegierungs-Dialog in der GPMC auf:

[FiGroup Py Management aldl =l
o pes Algon Srecht Peres T =181 =]
== D E ke X E &
% LRy Nansgsnat SLUSUpdates
- ks b pepdnean kecal
%'-EWW Besssch | Doona | Eirvehungen, Debigpesans |
-1 G ok sl F edgarads Giruppan urd Bamue mases de B S
B Cof ol Do Py e
Ligaekigd
%-:wl - it |EEEEEE lieetd
+ ) Caokesiny ondvolns Lagfwyidizets Beuize Levieet | drch Sachen st Hewm
_d-.-m.-c---\.lﬂ--r-wﬂl.',: [osresrwr-Achmars TN Do Ercimliurgen baatasen ¢ Loochen o/ Scherted vsondam Hem
AT Dol gt Dy Coarilbars ooy DOHAHEMCORTRILLER DER DRGSRIZAT. . Leves Hew
gm,p, Dermas Pk gamabom-Adrarn WTDOMAR Ogsrass - Lroisiorgarn, baatadan | | oochen  Sechuatad veussdam Herm
A Logrboat EVETEM Evilslorgas bansbiian | Lisiten  Sebuiabid veilrdan Hem
AL Crdbenskdung
)
L _:_l'“.llhl-:r
¥ _J Tawdata

] ceuppersidihaaddbanayg
A euppereitiirmanangeriios

GPO fiur Domanen-Admins Uibernehmen
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Ein Klick auf "Erweitert" liefert uns die Einstellungen, wer dieses GPO tbernimmt und
wer nicht, hier setzen wir bei der Gruppe "Domanen-Admins" den Haken bei
"Gruppenrichtlinie tbernehmen®.

Sicherheitseinstellungen Fir SUSUpda:lf x|

Sicherheit |

Gruppen- oder Benutzemarnet:

E Authentifizierte Benutzer -
Damanen-adming [MYDOMAINADomanen-Sdmins]
ﬁ DOMANEMCONTROLLER DER DRGAMISATION
ﬁ ERSTELLER-BESITZER

T Mrazemie shicee Mo draine ThA5 TR A TR Dl ra zemis :.P;nn-:\-.u"‘.rm;njj
4 bk

Hinzufiigen... | Entfernen |

Eerechtigungen fir Domanen-Admine  Zulaszen  Yenweigem

W allzugriff a o =

Lezen O

Schreiben O

Al untergeordneten Objekte erstellen O

Alle untergeordreten Obigkte ldschen O

Gruppennchtinie ubermehmen O j
Flicken Sie auf "Enseitert”, um zpezielle -
Bereu:h.tigungen oder enweiterte Einstellungen Enweitert |
ANZLZEIJEN. AT

1] I .-’-'-.I::I:urechenl Ulgernehmenl

GPO fur Domanen-Admins tibernehmen

Damit ist die Konfiguration fir das automatische Installieren von Updates
abgeschlossen, sowohl die Clients als auch der Server sollten nun nach einem
Neustart diese neuen Einstellungen laden und dann die Updates installieren.

Die Website http://www.susserver.com bietet einige nette Tools zur Verwaltung und
Uberwachung eines SUS-Servers an, u.a. lasst sich mit deren Tools nachvollziehen,
welcher Client wann welches Update vom SUS-Server geladen und installiert hat
usw.

Da hier die Systemvoraussetzungen so unterschiedlich sind wie die Winsche der
Benutzer, was denn nun tUberwacht werden soll, verzichte ich an dieser Stelle darauf,
die Tools alle vorzustellen - das wirde auch den Rahmen des Artikels deutlich
sprengen.


http://www.susserver.com/
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Teil 7

SUS-Server Dateien bei Neuinstallation sichern

Lauft der SUS-Server erstmal eine Zeit, hat er einiges an Updates heruntergeladen.
Wer nun den Server neu installieren muss und die ganzen Patches nicht nochmals
herunterladen moéchte, muss die folgenden Dateien sichern und auf dem neu
eingerichteten SUS-Server wieder zurtickspielen:

- Den ganzen Ordner \SUS\content\cabs, dessen Ziel bei der Installation des
SUS angegeben wurde.

- Alle Dateien von c:\inetpub\wwwroot\dictionaries\

- Aus dem Ordner c:\inetpub\wwwroot\ die Dateien Approvedltems.txt,
aucatalogl.cab und aurtfl.cab

- Aus dem Ordner c:\inetpub\wwwroot\autoupdate\dictionaries die Dateien
Approvedltems.txt, providerslots.txt, settings.txt

Damit der neue SUS-Server die Konfiguration und Dateien Gbernimmt, muss der
Systemdienst Software Update Synchronization Service neu gestartet werden.

Teil 8

Clients nur kurzfristig an SUS-Server anbinden

Wer einen SUS-Server betreibt (Software Update Services Server von Microsoft),
kann auch Clients nur kurzfristig zum ,Auffrischen“ der Rechner an den SUS-Server
binden (z.B. PC von Bekannten). Daflr muss einzig die Erreichbarkeit des SUS-
Servers sowie der AutoUpdate-Modus festgelegt werden.

Fur das kurzfristige Einbinden eignet sich hervorragend das kostenlose Tool
Software Update Service Utility (http://wintotal.de/softw/index.php?id=2044). Das
Kommandozeilenprogramm bindet einen Rechner kurzfristig an einen SUS-Server.
Man gibt als Parameter die IP oder den Rechnernamen an. Danach stoppt das
Programm den Update-Dienst, startet diesen neu. Windows braucht dann bis zu 10
Minuten, um den SUS-Server zu kontaktieren. Nach einem Neustart entfernt sich das
Programm wieder selbststéandig. Wer die Einstellungen lieber von Hand vornimmt,
muss zunachst den Dienst ,Automatische Updates* Uber net stop wuauserv oder
uber die Diensteverwaltung stoppen.

Die folgenden Anderungen an der Registry missen spater wieder riickgangig
gemacht werden. Aus diesem Grund empfiehlt es sich den Zweig unter
HKEY_LOCAL_MACHINE\  SOFTWARE\ Policies\ Microsoftt ~ Windows\
WindowsUpdate sowie HKEY_LOCAL_MACHINE\ SOFTWARE\ Microsoft\
Windows\ CurrentVersion\ WindowsUpdate\ Auto Update vorher komplett als REG-
Datei zu exportieren und spater wieder einzulesen. AnschlieRend werden in der
Registry unter HKEY_LOCAL_MACHINE\ SOFTWARE\ Policies\ Microsoft\
Windows\ WindowsUpdate die folgenden Zeichenfolgen geadndert: WUServer mit
Wertangabe des Servers (am besten die IP mit http://)
und WUStatusServer mit Wertangabe des Servers (am besten die IP mit http://)


http://wintotal.de/Tipps/Eintrag.php?TID=999
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;,'.-' " Registrierungs-Editor ;Iglﬂ
Datei Bearbeiten Ansicht  Favoriten 7
l:l SystemCertificates ;I Mame Tvp | wert
=0 Windows [ab]¢5tandard) REG 57 {Wert nicht gesetzt)
-+ Installer [ab]ywUserver REG_SZ http:/MITTELERDE
- TPsec [ab]y/UstatusServer  REG_SZ http:/{MITTELERDE

l:l MetCache

l:| nekwork connectior

l:l Safer
' WindowsLipdate

-2 windows NT
EEI--l:l WindawsFirewall
l:l Program Groups

EEI--I:l ReGet Software
#-{_1 RSER-Software
-3 50C J
-0 schlumberger
l:l Secure - T I,
4 | 3 a e WA AAT, D
|P|r|:leit5|:l|at2'I,HKE‘|"_LOCF'.L_f‘-"lF'.CHINE'I,5OFT".l'l.l'F'.RE'I,F‘l:l|il:iES'I,MiErDSDFt'I,WiI'IdDWS'I,WiI'IdDWSUpdatE v

Zudem muss man einen Unterschlissel AU mit folgenden REG-DWORD-Eintragen
anlegen:

"NoAutoRebootWithLoggedOnUsers"=1
"NoAutoUpdate"=0

"AUOptions"=4
"ScheduledInstallDay"=0
"ScheduledInstallTime"=b
"RescheduleWaitTime"=5
"UseWUServer'=1
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" Registrierungs-Editor

=10l x|

Datei Bearbeiten Ansicht  Eavoriten 2

[ SystemCertificates | | Mame | Twp | wert

= Windows B8] st andard) REG_S7 {WWert nicht gesetzt)
- Tnstaller ¥ aucptions REG_[WWORD 000000004 (4)
"{:l IP3ec B¥MoAutoReboatWi, .. REG_DWORD 000000001 (1)
-] MetCache B¥]nosutalpdate REG_DWWORD 000000000 ()
0 network comnectior | [elio oo hedlewaitT... REG_DWORD 000000005 (5)
=0 " B¥]scheduledinstal... REG_DWORD 000000000 ()
E'{:' gﬂsu':'date (B8] scheduledInstalT. . REG_DWORD 000000005 (5)

B windows NT B¥]usewUServer REG_DWORD 000000001 (1)

-2 WindowsFirewall

{27 Program Groups
=7 ReGet Software
=-{_7] RSBR-Software
#-] 5CC

=27 schiumberger

-2 Secure -
4| | 3 4|

\._..ui.u AT

|Fl.r|:ueitsplatz'l,HKEY_LOCF'.L_MACHINE'I,SDFTWARE'l,F‘u:uIiu:ies'l,Miu:ru:usu:uFt'l,Winu:h:uws'l,Windu:uwsLlpdate'l,.ﬁ.U

| 4

Durch die Angabe "AUOptions"= 4 werden alle nétigen Updates ohne Nachfrage vom
Server geladen und auch installiert. Nur bei einem Neustart wird der Anwender
gefragt. Wer gezielt noch Updates ablehnen mdchte, muss dagegen AUOptions = 3
verwenden (bei beiden Eintragen) und sich als Administrator in dieser Zeit
angemeldet haben.

Anschlielend 16scht man in der Registry unter HKEY_LOCAL_MACHINE\
SOFTWARE\ Microsoft\ Windows\ CurrentVersion\ WindowsUpdate\ Auto Update die
Werte bei LastWaitTimeout, DetectionStartTime, NextDetectionTime (sofern
vorhanden) und andert den Wert des Eintrags AUState auf ,2“ Danach startet man
den Dienst ,Automatische Updates” (z.B. tUber die CMD net start wuauserv) wieder
und wartet, bis eine Verbindung zum SUS-Server aufgebaut wird (kann bis zu 15
Minuten dauern). Sind alle Updates geladen und der Rechner ist neu gestartet, muss
man die Veranderungen an der Registry wieder riickgangig machen.

Weitere Informationen finden sich auch auf Susserver.com und bei Microsoft im SUS
Deployment Guide

http://www.microsoft.com/windowsserversystem/sus/susdeployment.mspx



http://www.susserver.com/
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